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	1. GLOSARIO DE
VIRUS
INFORMÁTICO
  


	2. Actualización de seguridad:
Son  añadidos o modificaciones
realizadas sobre los sistemas
operativos o aplicaciones que
tenemos instalados en nuestros
dispositivos y cuya misión es
mejorar tanto aspectos de
funcionalidad como de seguridad.
Adware:
Es cualquier programa que
automáticamente muestra
publicidad web al usuario durante
su instalación o durante su uso
para generar lucro a sus autores.
 


	3. Anti-troyano:
Es el programa  que protege
nuestro ordenador de un troyano.
Antimalware:
Combaten los malware, es decir,
los virus y spyware.
Antivirus falsos o rogueware:
Es un tipo de programa
informático malintencionado cuya
principal finalidad es hacer creer
que una computadora está
infectada por algún tipo de virus,
 


	4. induciendo a pagar  una
determinada suma de dinero para
eliminarlo.
Antivirus legítimo:
Es un antivirus verdadero,
establecido por la ley o el
derecho.
Antivirus:
Son programas cuyo objetivo es
detectar o eliminar virus
informáticos.
Bloquear el ordenador:
 


	5. Entorpecer o impedir  el
funcionamiento o obstruir su
acceso.
Botnet:
Es un término que hace referencia
a un conjunto o red de robots
informáticos o bots, que se
ejecutan de manera autónoma y
automática, puede controlar todos
los ordenadores/servidores
infectados de forma remota.
Ciberdelincuente:
Es el autor de delitos
 


	6. cibernéticos, es toda  aquella
acción anti-jurídica y culpable, que
se da por vías informáticas o que
tiene como objetivo destruir y
dañar ordenadores, medios
electrónicos y redes de Internet.
Copia de seguridad:
Es una copia de los datos
originales que se realiza con el fin
de disponer de un medio de
recuperar los en caso de su
pérdida.
 


	7. Correos electrónicos
fraudulentos:
Es un  correo electrónico con
apariencia normal pero con un
engaño económico con la intención
de conseguir un beneficio, y con el
cual alguien queda perjudicado.
Cortafuegos o firewall:
Es una parte de un sistema o una
red que está diseñada para
bloquear el acceso no autorizado,
permitiendo al mismo tiempo
comunicaciones autorizadas.
 


	8. Craker:
Es el hacker  que realiza las
acciones con un fin de obtener un
beneficio de manera maliciosa.
Cryptolocker:
Es un malware tipo troyano
dirigido a computadoras con el
sistema operativo windows. El
malware cifra ciertos tipos de
archivos usando criptografía de
clave pública rsa, guardándose la
clave privada en los servidores del
malware. Ofrece descifrar los
archivos pagando una cantidad de
 


	9. dinero antes de  la fecha limite.
Freeware:
Define un tipo de software que se
distribuye sin costo, disponible
para su uso y por tiempo ilimitado,
y se trata de una variante gratuita
del shareware, en la que la meta es
lograr que un usuario pruebe el
producto durante un tiempo
limitado y, si le satisface, que
pague por él, habilitando toda su
funcionalidad.
Gusano:
 


	10. Es un malware  que tiene la
propiedad de duplicarse a sí
mismo. Se propagan de
computadora a computadora, pero
a diferencia de un virus, tiene la
capacidad a propagarse sin la
ayuda de una persona.
Hoax:
Es un intento de hacer creer a un
grupo de personas que algo falso
es real, lo que en español se
denomina como bulo.
Keylogger (registrador de
 


	11. teclas):
Es un tipo  de software o un
dispositivo hardware específico
que se encarga de registrar las
pulsaciones que se realizan en el
teclado, para posteriormente
memorizarlas en un fichero o
enviarlas a través de internet.
Limitación de permisos de usuario:
limita el acceso solo a usuarios que
tienen permiso a acceder a ellos.
Mail spoofing:
Es la creación de mensajes de
correo electrónico con una
 


	12. dirección de remitente  falso.
Malware:
Es un tipo de software que tiene
como objetivo infiltrarse o dañar
una computadora o sistema de
información sin el consentimiento
de su propietario.
Pérdida de privacidad:
Es la acción que implica la perdida
del control de tu privacidad, datos
personales por ejemplo.
Phishing o suplantación de
 


	13. identidad:
Es un término  informático que
denomina un modelo de abuso
informático y que se comete
mediante el uso de un tipo de
ingeniería social caracterizado por
intentar adquirir información
confidencial de forma fraudulenta
(como puede ser una contraseña o
información detallada sobre
tarjetas de crédito u otra
información bancaria).
Programas piratas:
Es un software distribuido sin
 


	14. licencia o autorización.
Ransomware  (secuestradores):
Es un tipo de programa
informático malintencionado que
restringe el acceso a
determinadas partes o archivos
del sistema infectado, y pide un
rescate a cambio de quitar esta
restricción.
Spyware (programas espía):
Es un malware que recopila
información de un ordenador y
después transmite esta
 


	15. información a una  entidad externa
sin el conocimiento o el
consentimiento del propietario del
ordenador.
Troyano:
Es un software malicioso que se
presenta al usuario como un
programa aparentemente legítimo
e inofensivo, pero que, al
ejecutarlo, le brinda a un atacante
acceso remoto al equipo infectado.
Validar la fiabilidad de las
 


	16. páginas:
Es una acción  que conlleva
asegurarse de que las paginas a las
que se accese son fiables e
inofensivas.
Virus:
Es un malware que tiene por
objetivo alterar el normal
funcionamiento del ordenador, sin
el permiso o el conocimiento del
usuario.
Vulnerabilidades del sistema
operativo:
 


	17. El sistema operativo  es facil de
dañar.
Web maliciosa o fraudulenta:
Es una web que intenta ocasionar
daños.
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