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Introducción
Hoy en día  el uso de los medios digitales ha tomado una gran relevancia, existen
millones de dispositivos conectados a la red por minuto, lo que hace que fluyan
millones de datos en cuestión de segundos, por lo que es de suma importancia la
protección de todos los dispositivos que se encuentran conectados a la red, dado
que debemos cuidar la información que fluye a través de ella, es decir, hay que
librarla de ataques u otros fines maliciosos, aquí es donde damos cabida a la
ciberseguridad. La ciberseguridad es el conjunto de herramientas, políticas,
conceptos de seguridad, acciones tecnológicas que pueden utilizarse para proteger
nuestros equipos en la red de usuarios maliciosos o posibles ataques a nuestros
datos. El número de incidentes de seguridad informática está creciendo
exponencialmente y la capacidad de responder a este tipo de problemas se ve
limitada por la falta de ingenieros profesionales capacitados.
Dentro de la ciberseguridad existen varias ramas que protegen diferentes sectores
en la red con el fin de librar los equipos de algún ataque. Entre los más destacados
tenemos el Hacking Ético, las auditorías de sistemas y el Cómputo Forense. El
campo de la informática forense es prácticamente nuevo y se va actualizando hasta
la fecha, podemos describir esta disciplina como la solución y desarrollo a los
problemas críticos asociados con delitos informáticos de ciberseguridad o casos
especiales que se dieron en un lugar en específico donde se indaga qué pasó con
la información, como surgió el ataque, que dispositivos y herramientas se ocuparon
para llevarlos a cabo y determinar qué fue lo que sucedió con la información. Estas
ramas en particular nos sirven de apoyo para la prevención, dado que una vez
estudiado el delito se pueden proponer reglas y estrategias que apoyen al sistema
a evitar nuevos ataques.
En esta investigación se va a crear una mesa de trabajo donde propondremos el
desarrollo de un laboratorio forense y la implementación de una metodología de
apoyo que junto con las técnicas basadas en ciberseguridad y herramientas de
Linux (Kali). Demostraremos la eficiencia de cada una de estas, buscando
implementar dentro de la materia de seguridad en redes de la Facultad de Ciencias
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|de la Computación  de la Benemérita Universidad Autónoma de Puebla. Se
abarcará desde el punto de vista teórico la importancia de la ciberseguridad.
Consideraremos las ramas de la ciberseguridad experimentando en un caso en
específico dando una aportación académica sobre este tipo de técnicas de
ciberseguridad para el nivel de educación superior. El uso de un laboratorio de
cómputo forense puede ayudar a solucionar diferentes problemas, los cuales
pueden ser fiscales, investigativos, como diferentes ataques maliciosos a diferentes
individuos, es por ello que surgen nuevas implementaciones de tecnologías que
facilitan el proceso informático investigativo dentro de una investigación forense, la
cual se resuelve por un análisis digital, donde se lleva a cabo una metodología que
aplicando sus técnicas y las distintas herramientas existentes de cómputo forense
resaltan diferentes hallazgos de evidencia digital. Los beneficios de la
implementación de un laboratorio de cómputo forense en diferentes organizaciones
facilita actuar dentro de una mesa de trabajo de la manera más adecuada, donde
existen diferentes herramientas de entorno confiable las cuales analizan los datos
de forma segura y se encarga de proteger los datos recuperados y analizarlos desde
diferentes dispositivos, tratando de proporcionar un reporte final como expediente,
donde un juez o encargado de una investigación de casos en específico interviene
de una manera más adecuada.
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Objetivo General
El objetivo  de esta investigación es crear una metodología junto con la aplicación
de técnicas y medidas de ciberseguridad que utilizan herramientas del sistema
operativo Linux basadas en el “cómputo forense” para prevenir delitos cibernéticos.
Cabe mencionar que para cumplir el objetivo general se necesita revisar la teoría
de la ciberseguridad y sus ramas dentro del cómputo forense para realizar un
análisis comparativo de la eficiencia de herramientas, donde se probarán tres
herramientas seleccionadas que se ocupan dentro de un laboratorio de cómputo
forense con un caso específico y así podamos realizar la adecuada preservación,
identificación, extracción y documentación de los casos específicos a investigar,
donde se puedan interpretar y deducir las evidencias digitales recolectadas,
estableciendo una metodología donde se incorporen estas técnicas basadas en la
teoría del “cómputo forense” y demostrar su funcionamiento en una computadora.
Objetivos Específicos
● Revisar la teoría de ciberseguridad y sus ramas del cómputo forense.
● Realizar un análisis y comparativa de la eficiencia de herramientas para llevar
a cabo el Cómputo Forense.
● Establecer una metodología donde se incorporen técnicas basadas en la
teoría del “cómputo forense” y demostrar su funcionamiento en una computadora.
El documento de tesis se encuentra organizado en tres capítulos, en el primero
abordamos el marco teórico, en el segundo capítulo plateamos la metodología y en
el tercer capítulo presentamos los resultados. Finalmente presentamos las
conclusiones del trabajo, así como las referencias bibliográficas y tres apéndices.
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1.MARCO TEÓRICO
1.1 ¿Qué  es la seguridad en la red?
En la actualidad, el uso de la tecnología ha aumentado exponencialmente y la
protección de los datos que contienen los dispositivos pone al descubierto la
vulnerabilidad de la información. Actualmente es complicado asegurar nuestra
privacidad en un navegador web ya que hay diferentes tipos de ataques
malintencionados como: phishing, ransomware, spyware, robo de identidad,
apoderamiento de dispositivos, fraudes cibernéticos, extorsión, etc. Por ello los
especialistas en seguridad informática desarrollan nuevas herramientas para que
diferentes usuarios puedan ocuparlas para no estar expuestos en la red. La
seguridad de la red es el uso de políticas, servicios y prácticas que previenen y
supervisan acciones que se realizan en la red como: el acceso no autorizado, la
modificación o la denegación de servicios o recursos, intercambio de información
etc. En cambio, la ciberseguridad es la práctica de defender las computadoras, los
servidores y los diferentes dispositivos que se conecten a las redes manteniéndolos
al margen de cualquier ataque malicioso.
Originalmente, el internet era una red transparente y de libre acceso al
conocimiento, no era necesario registrarse y abrir cuentas con claves para poder
acceder a la información o servicios que éste brindaba. La privacidad y seguridad
no eran temas de relevancia hasta que se inició la comercialización en el internet, y
los datos personales se expandieron por toda la red. Debido a ese crecimiento tan
espontáneo surgió la arquitectura de red determinada como una organización
funcional que usa aplicaciones de red junto con distintos protocolos que sirven para
poder comunicarnos, generalmente el desarrollador de una red se enfoca en el
trayecto, seguridad y vulnerabilidades, escaneando el tráfico de la red que fue
diseñada, para poder observar lo que sucede con el intercambio de información.
Parte de la seguridad de red es la encriptación de los datos lo que ayuda a
protegerlos en su paso por la red. La “criptografía” se encarga del cifrado de la
información, está garantiza que el texto plano sufra modificaciones al momento que
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se envía y  no pueda ser legible a simple vista. El mensaje va identificado por una
cadena hash, la cual si llega a tener una alteración cambiará por completo su
contenido. Por lo tanto, las personas encargadas de la seguridad de una red deben
contemplar diferentes aspectos de seguridad en las aplicaciones que usan Internet,
aplicando pruebas de penetración de la red para garantizar que la información que
transfieren llegue segura a su destino. [1]
La ciberseguridad permite a diferentes organizaciones proteger sus recursos
financieros, sistemas de información, datos personales de diferentes ataques.
Existen softwares dedicados a la protección de la información sensible que permite
evaluar el nivel óptimo de seguridad que deben tener las diferentes organizaciones,
considerando los aspectos relacionados con la reducción de riesgos. Sin embargo,
con el aumento en el uso de dispositivos y sus actualizaciones se generan
vulnerabilidades que tienen como consecuencia la inseguridad, por lo cual, al
generarse ataques a dichos dispositivos es necesario guardar antecedentes para
en un futuro resolver algún otro de similares características, es aquí donde entra la
informática forense la cual nos sirve para identificar los posibles delitos informáticos,
pero aplicando métodos y técnicas de investigación de cómputo forense que
permiten reconstruir y seguir los pasos de los eventos que tuvieron lugar en uno o
varios equipos donde se alteró información. La efectividad de estos métodos se
basa en las herramientas de software que ocupan para solucionar problemas de
alteración en la información. Se pueden emplear dos tipos de sistemas de detección
de intrusos, (Host-IDS) permite la detección de la ubicación del equipo de cómputo
además de las actividades que se están llevando a cabo en este. (Network IDS) se
utiliza para detectar segmentos de red donde están haciendo uso de la red que
ocupa el equipo de cómputo o los intrusos que quieren tener acceso a esta,
arrojando el rastro de procedencia de estos intrusos, capturando el tráfico de
procedencia de la red. Con lo anterior podemos comentar que, si las diferentes
organizaciones no cuentan con una estrategia óptima para la protección de su
información, no podrán protegerse de diferentes ataques cibernéticos. [2][3]
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Por otro lado,  otro recurso que nos puede ayudar a mejorar la seguridad dentro de
cualquier organización es la implementación y conocimientos de diferentes
dispositivos, como un firewall el cual es una solución de ciberseguridad que utiliza
mecanismos de defensa que ayudan a la protección de la información que va de un
punto a otro, este ayuda a minimizar los riesgos de incrustación o modificación de
la información de nuestros equipos enlazados a la red. Existen diferentes
dispositivos con diferentes soluciones de seguridad informática que pueden utilizar
diferentes organizaciones permitiéndoles identificar y afrontar con precisión los
riesgos de seguridad en la transmisión de datos de una red, permitiéndoles tener
una protección integral y completa. Dada las necesidades de las diferentes
organizaciones surgen nuevas cuestiones de seguridad y con fines de reducir los
riesgos se pueden implementar servidores firewall Linux. Esto nos resultaría muy
efectivo de acuerdo con las exigencias de las políticas de seguridad que se ocupan
hoy en día, minimizando riesgos, costos y ataques malintencionados. [4]
Desde otro punto de vista el surgimiento de las redes de comunicación, en particular
de Internet, han abierto nuevas posibilidades para el intercambio de información. Al
mismo tiempo, se han hecho más vulnerables, amenazando la seguridad e
información que se transmite. Por eso, es necesario crear diferentes mecanismos
de protección, dirigidos a la confidencialidad y autenticidad de los documentos
electrónicos, todo esto es parte de una tecnología denominada criptografía. Debido
a la necesidad de resguardar, compartir y ocultar información confidencial nació la
“criptografía”, a lo largo de la historia existen y existieron algunas situaciones en las
cuales se debía compartir información con personas específicas, esta información
se cifraba y se enviaba a una persona en específico, la cual podía recuperar la
información que venía oculta en el mensaje, se hacía de esta manera para evitar
que supieran información confidencial, si un mensaje llegaba a ser interceptado por
enemigos o atacantes de esta forma no podían saber el tipo de información que
contenía el mensaje. La criptografía tiene como objetivo intercambiar información
entre dos o más individuos de manera segura y confidencial mediante un canal de
transmisión. Para llevar a cabo este proceso de encriptamiento, el mensaje original
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conocido como “texto  plano” se transforma en una clave con la ayuda de métodos
como: transposición, sustitución o cifrado, el texto se cifra con un conjunto de claves
y reglas que solo los conocían los usuarios (personas) autorizadas. Los métodos de
criptografía se han utilizado a lo largo de los años, desde la época griega hasta
finales del siglo XIX, para ocultar información a sus adversarios o personas no
autorizadas que no podían tener acceso a cierta información clasificada, donde se
buscaba solo transmitir dicha información con personas que tenían conocimiento de
estos mensajes. Una de las principales formas de encriptamiento clásico que
mantenía resguardada la información en general, fueron los mensajes con
contenido militar su objetivo era comunicarse con su ejército de manera rápida y
segura de esta forma si el mensajero era capturado el enemigo nunca conocería la
información ya que esta iba cifrada. Este tipo de método criptográfico fue
documentado como “escítala lacedemonia”, utilizada por el ejército de espartanos
en Grecia, fue el primer sistema criptográfico militar de la historia del siglo V a.c
utilizado por Alejandro Magno en el año 356-323 a.c. Como iban pasando los años
surgieron nuevos métodos criptográficos algunos de ellos (Atbash, Cifrado de Julio
César, Cifrado de Polibio,etc). Como consecuencia, en la segunda guerra mundial
nacen las “máquinas criptográficas” eran cifradores de rotación mediante discos de
cifrado considerados como las primeras herramientas de cifrado avanzado, estas
se usaron para crear sistemas de cifrado complejo donde sus operaciones dentro
de los criptogramas usaban bases matemáticas considerando sus operaciones
exigentes para cifrar un mensaje. Las primeras máquinas que podían hacer
criptogramas fueron desarrolladas por Boris Caesar Wilhem Hagelin (1892-1983)
desde ese entonces la criptografía utilizada a partir de la segunda guerra mundial
fue creciendo y actualizándose constantemente, hasta llegar al uso extendido de
ordenadores personales (Pc´s), su desarrollo como las aplicaciones han tenido un
gran impacto desde los años setenta del siglo XX hasta ahora. Hoy en día existen
diferentes algoritmos de criptografía de clave simétrica y asimétrica los cuales
fueron diseñados para proteger mensajes privados entre usuarios, instituciones,
organizaciones, etc. En deducción es importante implementar como medio de
seguridad un algoritmo de cifrado en la información delicada que compartimos
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dentro de la  red, en absoluto podemos considerar esto una técnica de seguridad
donde nuestra información será transmitida de modo seguro y así se pueda evitar
ciertos problemas de inseguridad que pueden surgir cuando navegamos en la red.
Por lo anterior la “criptografía” se ocupa para el cifrado o codificado de mensajes
que contienen información confidencial, intercambiando mensajes de un usuario a
otro con el fin de hacerlos intangibles a receptores no autorizados. La seguridad
informática en específico ocupa diversas variantes criptográficas estas cuentan con
algunos esquemas de manejo de llaves privadas y públicas: RSA y PGP que se han
convertido en estándares para sistemas eficientes que intercambian información.
En conclusión, se pueden ocupar diferentes mecanismos de defensa de archivos
para reducir ciberataques, tratando las limitaciones y soluciones que ofrecen contra
cualquier forma de intromisión que exista. [5][6]
1.2 ¿Qué es la ciberseguridad?
Hoy en día la información digital se ha convertido en una parte esencial de nuestras
vidas cotidianas. Diferentes tipos de organizaciones, como instituciones médicas,
financieras y académicas utilizan una red donde transmiten información de manera
eficaz, la cual utilizan para recopilar, procesar, almacenar y compartir cantidades
exhaustivas de información digital. En vista de que se recopila y comparte esta
información surge la importancia de la protección de la información la cual se
encarga de proteger nuestra identidad, seguridad nacional y estabilidad en nuestra
vida económica y cotidiana.
La ciberseguridad tiene la tarea de encargarse constantemente de proteger
sistemas de red y todos los datos digitales contra el uso no autorizado o los daños
a nivel personal, donde se encarga de proteger nuestra identidad, datos y todos los
dispositivos digitales que utilizamos. A nivel corporativo, tiene la responsabilidad de
proteger la reputación de los datos personales de sus usuarios y clientes buscando
siempre su bienestar e intereses como también de las diferentes organizaciones
que estén relacionadas.
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La confidencialidad, integridad  y disponibilidad, llamadas la tríada CID véalo en
figura 1. Son una guía para la seguridad informática que pueden utilizar diferentes
organizaciones.
Figura 1. Tríada “CID”.
Confidencialidad garantiza la privacidad de los datos digitales mediante la
restricción de la información de las personas que no tienen derecho a tener acceso
a esta, mediante un cifrado de datos que sirve de manera de autenticación.
La integridad asegura la información de que sea confiable y precisa durante una
transferencia de datos donde estos permanecerán inalterados, teniendo una
consistencia y cifrado adecuados para no tener daños en la información digital
garantizando accesos no autorizados a la información de diferentes usuarios.
La disponibilidad garantiza que toda la información digital esté disponible en
cualquier momento que la soliciten las diferentes personas autorizadas. [7]
Dando cabida a lo anterior, en la ciberseguridad se pueden llevar a cabo diferentes
acciones para prevenir ciberataques, realizando diferentes procesos para
solucionar los efectos de un ataque y poder actuar de la mejor manera para dar
solución al ataque y determinar quién lo realizó. Es por ello que, existen distintas
ramas de la ciberseguridad como: peritaje informático, seguridad de las redes
informáticas, protección de base de datos, cómputo forense, hacking ético, big data
en entornos seguros, entre otras; que se encargan de los distintos delitos y ataques
informáticos que hoy en día van creciendo de manera espontánea. [8]
Confidencialidad.
Integridad.
Disponibilidad.
Tríada CID
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1.3 Ramas de  la ciberseguridad.
Debido al crecimiento de la tecnología puede hacerse complicado conocer a fondo
la existencia de todos los ataques informáticos diferentes que existen y que pueden
dañar a un usuario a través de un dispositivo, es por ello que existen las ramas de
la ciberseguridad mencionadas anteriormente, que ayudan a prevenir ese tipo de
ataques, donde se investigan y buscan nuevos procesos como metodologías para
solucionar los efectos que hubo durante un ataque informático, las que más resaltan
en su investigación debido a los problemas que han ocasionado con conductas
inseguras, dañinas e inadecuadas para diferentes usuarios son: Peritaje
informático, Seguridad en las redes informáticas, Protección de la base de datos,
Cómputo forense, Hacking ético, Big data en entornos seguros, etc. Por lo que, cada
vez que surge un ataque estas ramas de la ciberseguridad junto con sus técnicas
se van actualizando constantemente para crear nuevas normas de seguridad y
especializarse en cada rama para contrarrestar los sucesos que ocurrieron en
diferentes tipos de ataques. [9]
Peritaje informático: Hoy en día diferentes motivos del uso excesivo del internet y
de los diferentes dispositivos que tienen acceso a este, tienen ciertas leyes civiles
como penales dentro de cada país, es por ello que se debe hacer conciencia de las
consecuencias que genera hacer mal uso de estos dispositivos y aplicaciones que
dan uso dentro de estos, ya que las conductas inadecuadas o intencionales como:
acoso, robos de identidad, agresión verbal, sexual, psicológica, accesos no
autorizados a la red, robo de información confidencial, etc. Pueden ser investigadas
por un perito informático donde buscará las pruebas necesarias para determinar
qué pasó con la información afectada, la persona que fue a atacada, ubicación de
la red donde se hizo el ataque, como los dispositivos y posibles herramientas que
se ocuparon y proceder a un juicio penal donde se investigan los casos específicos
que se realizaron dentro de estos dispositivos informáticos y dar con el posible
responsable. [10]
Seguridad en las redes informáticas: Es una barrera de defensa que contiene
varios niveles de protección en una red, cada uno de estos niveles de seguridad
tiene políticas y controles de seguridad los cuales autorizan a diferentes usuarios
 


	18. 18
los recursos que  pueden utilizar en la red, por otra parte, bloquea a los usuarios no
autorizados (atacantes) evitando que ataquen vulnerabilidades y amenacen la
seguridad de la red como los usuarios que pertenecen a esta. [11]
Protección de la base de datos: La protección de los datos es esencial para
cualquier tipo de empresas, asociaciones e instituciones que almacenan grandes
cantidades de datos, por lo que, existen sistemas de almacenamiento que son
utilizados para guardar, administrar y gestionar información confidencial que es
administrada por un profesionista o experto en bases de datos estructuradas. Este
tipo de sistemas empleados en diferentes organizaciones se les conoce como
sistemas de planificación (ERP, Enterprise Resource Planning); estos sistemas
crean y mantienen archivadores electrónicos donde tienen la tarea de garantizar la
seguridad de los datos, esto representa un gran reto para los diferentes sistemas
que existen, de tal manera que existen procedimientos de seguridad en los datos
como: las copias de seguridad, supervisión de las modificaciones automáticas en
aplicaciones, cifrado de datos y la implementación de hardware que ayude a reducir
los riesgos de ataque a la base de datos como a los archivos locales que se
encuentren dentro de una red estructurada, sabemos que en muchas ocasiones
son susceptibles a fallos, vulnerabilidades y ataques externos, por eso debemos
familiarizarnos con los componentes involucrados para la protección de los datos
como: servidores, aplicaciones, antivirus, firewalls, sistemas de gestión de base de
datos y las diferentes normas de seguridad que existen para prevenir diferentes
tipos de ataques, los más conocidos en esta rama son las “inyecciones SQL” que
se hacen comúnmente a las bases de datos. Una inyección SQL se le define a la
explotación de una vulnerabilidad dentro de los sistemas de bases de datos
existentes, donde un atacante accede a los datos de manera intrusiva (ilegal) por
medio del lenguaje SQL, donde busca aprovechar los fallos de seguridad en la
superficie de la base de datos modificando los datos que no han sido enmascarados
correctamente, agregando nuevos metacaracteres como: guión doble, comillas, el
punto y coma, en los datos. Estos caracteres especiales representan diferentes
funciones para el lenguaje SQL y permiten la influencia externa sobre las
instrucciones ejecutadas. Este tipo de inyecciones SQL son comunes que se
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realicen con la  ayuda de programas PGP y ASP que dependen de interfaces
antiguas de estos sistemas de bases de datos haciendo un blanco perfecto para
poder ser atacados.[12]
Cómputo forense: Se encarga de preservar, identificar, recolectar, examinar y
exponer los datos digitales encontrados para un proceso legal o bien para alguna
prueba de seguridad dentro de diferentes organizaciones con el fin de evitar este
tipo de delitos y ataques malintencionados en diferentes sistemas de software y
equipos de hardware como: USB, discos duros, servidores, PC´s, laptops, tablets,
entre otro tipo de dispositivos. La información que contienen estos equipos de
diferente estructura tecnológica son tratados por expertos para analizar la
información que contienen y determinar que fue con lo que se hizo con la
información, sabiendo de qué manera se actuó con ellos donde se aplica una serie
de técnicas, metodologías y un análisis científico profundo a la información
recopilada, con la ayuda de herramientas de software y hardware que se encargan
de determinar y reconstruir las pruebas informáticas dentro de los dispositivos
electrónicos, presentando los análisis de esta información y concluir que hizo la
persona que ocupó estos dispositivos o sistemas.[13]
Hacking ético: Se refiere a la acción de realizar pruebas de intrusión en una red,
controladas por un responsable donde estas son efectuadas dentro de los sistemas
informáticos de una empresa o diferentes instituciones, es decir el consultor llamado
“pentester” actuará como un atacante malintencionado conocidos como hackers,
pirata informático, cracker. Donde buscará tratar de encontrar vulnerabilidades en
los equipos que audite y explotará diferentes recursos, usando como medio la red,
donde tratará de obtener accesos a los sistemas y determinará cuáles podrían ser
afectados, este tipo de ataques están siendo supervisados por la organización que
paga por los servicios de un pentester. Este tipo de servicios busca garantizar la
reducción de riesgos en la operatividad de sus servicios informáticos dentro de una
organización, evitando poner en riesgo su información. Cabe mencionar que un
auditor en seguridad informática “pentester” debe poseer conocimientos concretos
en tecnologías basadas en cómputo forense y diferentes que ayudan a efectuar este
tipo de técnicas de hacking ético. También se aplican diferentes metodologías para
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llevar a cabo  este tipo de auditoría, donde se llevan a cabo un orden del trabajo que
se realizó para optimizar el tiempo en las fases del hacking.[14]
Big data en entornos seguros: Para poder comprender lo que significa “big data”
podemos citar lo que dijo Gartner, por el año 2001 que continúa siendo la definición
de referencia: Big data son los datos que contienen una mayor variedad y se
presentan en volúmenes crecientes a una velocidad superior conocida como “las
tres V”. Citado lo anterior podemos decir que un big data está conformado por un
conjunto de datos de volumen complejo procedente de una fuente de datos. Este
conjunto de datos es demasiado grande para ser procesado por un software de
procesamiento convencional, por lo cual una computadora común no podrá
procesarlos ni administrarlos. Sin embargo, estos datos de gran volumen pueden
utilizarse para solucionar problemas de ciberseguridad en diferentes
organizaciones. Un big data en un entorno seguro se centra en la seguridad como
en el almacenamiento y transmisión de datos, donde estos son administrados por
profesionales que cimientan bases teóricas firmes de big data, business intelligence
y seguridad, estos colaboran con empresas u organizaciones de primer orden en el
tratamiento y análisis de grandes volúmenes de datos. Hoy en día un big data se
caracteriza por tener organizados, analizados y seguros su gran tamaño de datos,
es por ello que ocupan la ciberseguridad optando por usar las nuevas tecnologías
que se van desarrollando para el análisis y almacenamiento de datos, ya que un
volumen de datos duplica su tamaño cada dos años aproximadamente. Por lo cual
las organizaciones continúan esmerándose por mantener seguros los datos con los
que trabajan, haciendo ese crecimiento de datos confiable y con una garantía de
resguardo, por ello siempre las organizaciones tratarán de encontrar nuevas formas
para almacenarlos de una manera eficiente y segura. [15]
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1.4 Cómputo forense.
Es  la rama de la ciberseguridad que se encarga de determinar el origen de los datos
dañados, robados o modificados que se hicieron en uno o varios dispositivos que
almacenan información, esta ciencia busca adquirir, preservar y presentar las
pruebas obtenidas mediante una investigación y análisis a fondo de qué fue lo que
ocurrió a la información durante el ataque en diferentes dispositivos. El cómputo
forense no tiene exactamente como objetivo prevenir los delitos informáticos, pero
sí se encarga de preservar la información exacta de lo que sucede durante un
ataque malintencionado, determinando lo que le ocurrió a la información
almacenada en diferentes dispositivos.
Esta rama tiene como objetivo:
● Comprensión de daños causados por ciberatacantes.
● Persecución y procesamiento judicial de los ciberatacantes o personas que
cometen delitos de otra índole que ocuparon dispositivos para realizar estos.
● Aplicación de métodos y técnicas, que reducen y previenen ataques
informáticos.
Estos objetivos se pueden lograr con la ayuda de distintas herramientas de software
y hardware que se ocupan en el “cómputo forense”, estas se ocupan según sea el
caso, donde lo primordial es la recopilación de información o evidencia dentro de
los dispositivos que fueron recolectados de una investigación en especial. Las
herramientas que se ocupan dentro del “cómputo forense” pueden analizar un disco
duro, servidores, dispositivos móviles, memorias USB, BIOS, archivos, carpetas,
direcciones MAC, logs de seguridad IP, redes, software, hardware, credenciales de
autenticación, agendas electrónicas (correos), dispositivos GPS, impresoras,
cámaras IP, etc. En la actualidad existen diferentes herramientas que facilitan este
tipo de investigaciones en análisis forense, las cuales nos pueden ayudar a saber
que paso con la información que fue afectada y prevenir cómo contrarrestar
diferentes ataques de ciberseguridad.[16]
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1.4.1 Ramas del  cómputo forense.
Un área de la ciberseguridad que está adquiriendo bastante interés es el cómputo
forense, debido al crecimiento exponencial de la información en diferentes
dispositivos como discos duros, memorias usb, tabletas, smartphones, etc. Ha
crecido el robo de información. A su vez, el internet es indispensable para realizar
parte de nuestras actividades cotidianas como: el pago de servicios, envío de
información, comunicación con otras personas, transacciones bancarias, lo que
pone en vulnerabilidad la información almacenada en estas aplicaciones o
dispositivos donde pueden surgir ciberataques con un propósito específico, en esta
parte entra el “cómputo forense” que consiste en tratar la información que fue
expuesta o tomada de forma indebida de un dispositivo, este busca saber desde
donde se realizó el ataque y que paso con esa información como también fomentar
las pruebas de pentesting con diferentes herramientas de ciberseguridad para evitar
los ciberataques. [8]
La informática forense preserva cualquier evidencia de información digital en su
forma original, recopilando, identificando información digital y protegiéndose de
ataques malintencionados con el propósito de proteger y reconstruir archivos que
pudieron ser dañados en un ataque cibernético. Cabe mencionar que la informática
forense ocupa subramas principales como: análisis forense de móviles, análisis
forense de la red, análisis forense de los datos, análisis forense en base de datos,
donde estas se pueden poner en práctica en dispositivos móviles, laptops, Pc’s,
tabletas, etc.; donde estas pueden usar diferentes herramientas tecnológicas para
recuperar datos. A la vez estas herramientas de cómputo forense son muy usadas
para combatir los delitos informáticos, investigando escenas de crimen donde
buscan saber qué pasó con la información almacenada en una computadora
personal o de diferentes dispositivos. El pentesting es muy significativo y aporta una
gran solución para problemas de pérdida de información, robo o modificación,
utilizando hardware y software específico de ciberseguridad, este método cubre las
necesidades para la protección de una red que podemos implementar para reducir
los diferentes tipos de vulnerabilidades. [17]
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Análisis forense de  dispositivos móviles: la información que contiene un
dispositivo móvil cambia o varía con facilidad y de forma poco predecible, ya que no
solo usa el espacio en memoria interna si no también ocupa espacio en la nube y
comparte con otras aplicaciones dentro del dispositivo, lo que hace que la
información que contiene tenga cierta movilidad convirtiéndola en susceptible y fácil
de perderse o ser tomada en algún sitio que recopile información personal. Por muy
efectiva que sea una herramienta de análisis forense en sus funcionalidades las
cuales identifican y recuperan información de datos eliminados o robados las
posibilidades de éxito de recuperar estos datos son inversamente proporcionales al
tiempo de uso del dispositivo o el estado en el que se encuentre. Por consiguiente,
si queremos evitar o recuperar la pérdida de información (de forma intencionada o
accidental) se tiene que anticipar y planificar la forma y el momento adecuado para
acceder al dispositivo. Por otro lado, debemos identificar todo lo relativo a sus
características como el estado del dispositivo y qué uso se le dio. A su vez,
investigar el contenido y características del dispositivo. y por otro, planificar las
herramientas con las que se va a tratar el dispositivo, eligiendo las más eficientes
para el caso específico que se está tratando, de forma que se pueda garantizar una
custodia adecuada y un análisis controlado de la información.[18]
Análisis forense de la red: Se le conoce como el proceso del monitoreo de
paquetes donde se analiza el tipo de tráfico de la red para detectar ataques como:
el escaneo de puertos, intrusiones, barridos de ping, incrustación de malware dentro
de la red, entre otros. Esto conlleva identificar los problemas que surjan dentro de
una red, recopilando y revisando los datos que se intercambian entre un cliente y
servidor, para resolver esto se debe elegir las mejores estrategias de defensa para
darle solución a los diferentes tipos de problemas que surjan e implementar normas
adecuadas de seguridad. Esta rama del cómputo forense se encarga de estudiar
las comunicaciones y redes, con el objetivo de descubrir el origen de un incidente o
ataque, para ser utilizado como evidencia digital de lo que pasó en la red donde se
transmitieron datos en tiempo real identificando los protocolos inseguros o
comportamiento anormal dentro de la red.[19]
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Análisis forense de  los datos: Consiste en organizar una estación de trabajo para
contrarrestar los incidentes que surgen en una red, dispositivos, aplicaciones, entre
otro tipo de software y hardware. Este tipo de análisis con lleva a un proceso de
métodos que permiten identificar, recuperar, reconstruir y determinar lo que ocurrió
con las evidencias obtenidas por una organización que tiene la necesidad de saber
que paso con la información asignada para comenzar una investigación ya sea de
tipo criminal (distribución de pornografía infantil, fraudes, robos de identidad,
extorsión, acoso cibernético, etc.) o de pruebas de penetración (intrusiones,
phishing y hacking), con la ayuda de las herramientas de ciencias forenses que
cubren diferentes necesidades como diferentes técnicas que aportan principios
necesarios para poder deducir la información que se adquirió y se analizó dónde
estás buscan conservar la documentación y análisis adecuado para presentar
evidencias digitales y después se pueda aceptar legalmente ante un proceso
judicial o de la organización que la solicite.[20]
Análisis forense en base de datos: Es el proceso donde se verifica, demuestra,
monitorea, registra y analiza los accesos que tuvieron diferentes usuarios a la
información almacenada en una base de datos para poder determinar: quien
accedió a los datos, cuando se accedió a los datos, desde qué tipo de dispositivo
o aplicación se tuvo acceso, ubicación de la red donde se realizó el ataque,
comandos SQL o de otro tipo ejecutados dentro de la base de datos, cuál fue el
daño y los efectos secundarios que dejó en los datos. Esta rama como los procesos
que se llevan a cabo son demasiado importantes ya que determina lo que le paso
a la información que fue atacada demostrando la integridad que tienen los datos
afectados durante un ataque. Existen diferentes servicios de “auditorías de base
de datos” los cuales consisten en realizar un análisis exhaustivo y personalizado a
la información determinando nuevas políticas de seguridad para conservar la
integridad de los datos.[21]
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1.5 Herramientas del  cómputo forense.
En la actualidad existen diversas aplicaciones (herramientas) que se utilizan para
realizar la labor de un pentester (auditor de ciberseguridad), que ayudan a los
expertos en esta rama a solucionar los problemas que surgen de diferentes casos,
donde buscan dentro de los diferentes dispositivos asignados por caso, identificar
la información afectada como el uso que se le dio, estas facilitan la manera de
encontrar las pruebas suficientes de lo que se hizo con la información y con los
diferentes dispositivos electrónicos y así poder exponer estas pruebas ante una
organización. Estas herramientas de ciberseguridad son muy significativas ya que
aportan una gran solución para los problemas de cómputo forense que son la
pérdida información, robo o modificación; como el mal uso que le pueden dar
distintos usuarios con diferentes intenciones, cabe mencionar que estas pueden
utilizar hardware y software con licenciamiento o de uso libre, las diferentes
organizaciones pueden elegir en qué tipo de software y hardware pueden ocupar
para así satisfacer sus necesidades para realizar el análisis de la información que
surja en cada caso. Por esa razón diferentes profesionales en ciberseguridad
emplean una estrategia óptima para la protección de la información que tratan, pero
hay casos en los que una organización o profesional deben invertir en aplicativos
de software de seguridad para alcanzar los niveles de seguridad adecuados para
protegerse de diferentes ataques cibernéticos o reestructurar la información que se
vio afectada dentro de un ataque.
EnCase Enterprise es un software para uso del análisis forense, este tipo de
herramienta se utiliza dentro de un laboratorio de cómputo forense donde se
realizan investigaciones digitales, cuenta con un entorno gráfico que es interactivo
con el usuario, este tipo de programa lo ocupan investigadores como profesionales
en seguridad informática. Este tipo de solución permite a los analistas analizar una
gran cantidad de datos y anexarlas a sus pruebas digitales, como también la
recuperación de ficheros eliminados o alterados; a su vez pueden tratar zonas de
paginación como diferentes clusters de datos. Este programa se ejecuta dentro de
un servidor que normalmente se encuentra dentro de un laboratorio forense,
contiene diversas herramientas y funciones de recuperación de datos, análisis y la
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generación de reportes  de los datos tratados. Una vez que el usuario que ocupa el
software culmina la investigación de los datos, este genera un esquema que
despliega los datos analizados y completa las secciones solicitadas, también se
pueden agregar comentarios, instrucciones, explicaciones, etc. Para poder finalizar
la investigación de los datos. Este tipo de herramienta sirve como apoyo para el
desarrollo profesional como estudiantil en el área de auditoría y seguridad
informática donde se minoriza el trabajo de diversas investigaciones. [22]
Autopsy fue desarrollado para el uso de profesionales en computo forense donde
tratan incidentes de ciberseguridad como: intrusiones, escenas de crimen
cibernético y de uso militar, también tiene una sub-herramienta llamada “Cyber
Triage” software de respuesta para incidentes que sucedieron en un tiempo
determinado y debe darse solución instantánea a estos, donde encuentra los puntos
finales y comprometidos de la investigación que se está llevando a cabo. Dicho lo
anterior esta plataforma digital de código abierto cuenta con las principales
características de herramientas de cómputo forense, donde arroja los procesos de
cómputo forense digital desde la base de datos de la autopsia digital, búsqueda de
palabras clave, etiquetado de funciones y la generación de un reporte general de
los resultados finales, donde permite desarrollar nuevas soluciones para el análisis
forense digital, esta es una solución eficiente y rápida para el análisis de discos
duros y esta herramienta se va actualizando con el tiempo para las diferentes
necesidades que surgen en hoy en día. [23]
CAINE (Computer Aided Investigative Environment) es una herramienta de código
abierto, distribución de GNU/LINUX basada en ubuntu creada en Italia, como un
proyecto de “digital forensics” el creador de este proyecto fué Nanni Bassetti, esta
ofrece una mesa de trabajo completa, que cuenta con múltiples módulos de
herramientas forenses que se visualizan mediante una interfaz gráfica, los objetivos
principales de esta es garantizar una interoperabilidad dentro de una investigación
digital cumpliendo con las políticas del software establecidas, este sistema está
diseñado para ayudarnos en prácticas de cómputo forense profesionales o
académicas que abarca desde la preservación de los datos, recolección de la
información hasta el análisis de datos exhaustivo en un dispositivo electrónico. [24]
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NetworkMiner es una  herramienta que se usa para el análisis forense de datos,
esta se puede utilizar en sistemas operativos Windows, Linux, Mac OS y FreeBSD.
Esta se caracteriza por el análisis de paquetes de diferentes servidores (host) es
decir captura el tráfico de la red que deseemos para poder proceder con la
investigación de los datos y recolectar las pruebas necesarias para poder tratar cada
caso en específico y actuar de la manera más adecuada. Este tipo de herramienta
es muy útil para el análisis de tráfico de malware, como también la recuperación de
usuarios y contraseñas extraídos de un dispositivo electrónico proporcionando al
usuario la posibilidad de encontrar los datos requeridos o solicitados.[25]
Snort software libre de código abierto que se utiliza en el análisis forense y tiene
una aplicabilidad en la investigación de delitos informáticos, este previene y detecta
las intrusiones dentro de una red. Analizando el tráfico de datos en tiempo real
obteniendo un registro de paquetes generado por el protocolo IP, lo cual deja un
reporte en forma de archivo para realizar el análisis profundo de la red. Se puede
configurar en tres modos:
● Rastreador: realiza un registro de paquetes de red y detecta las posibles
intrusiones dentro de esta.
● Sniffer: interpretar el intercambio de los paquetes dentro la red,
mostrándolos en consola y los registra en el disco.
● Detector de intrusos: se rastrea el tráfico de la red y es analizado por un
conjunto de reglas definidas por el usuario, de acuerdo a la recolección de
datos se iniciará una investigación para determinar mejores reglas para el
intercambio de datos.[4]
Forensic Toolkit (FTK) debido al crecimiento de los datos almacenados en
diferentes dispositivos electrónicos se ha vuelto una tarea compleja recopilar
evidencia digital de manera adecuada y eficiente es por ello que surgió esta solución
para brindarle a diferentes usuarios que estudian, trabajan y analizan el cómputo
forense a reducir la complejidad de trabajo con las cantidades masivas de datos que
investigan, esta es reconocida por la velocidad de análisis de datos como correo
electrónico, vista de datos personalizables, bloqueador de escritura, procesamiento
de datos y facilidad de uso. Dicho lo anterior esta herramienta también puede
 


	28. 28
realizar réplicas y  visualización previa de grandes cantidades de datos para no
afectar los datos originales dentro de una averiguación forense, la evaluación de
esta herramienta en los diferentes tipos de datos garantiza un análisis complejo.[26]
NMAP (Network Mapper) es un software de código abierto que se ocupa tanto para
el análisis de tráfico en la red como también facilitar las auditorías de seguridad en
los servidores de una red, donde podemos escanear puertos, protocolos y un mapeo
completo de diferentes redes. Es multiplataforma para Linux y Windows cuenta con
diferentes versiones que se pueden ocupar dependiendo sea el caso de
investigación y las características que se necesiten para cumplir con las tareas a
realizar y el monitoreo sea útil y eficiente. [27]
1.6 Distribuciones de Linux que manejan cómputo forense.
Hoy en día existen diversos incidentes en ciberseguridad es por ello que se debe
encarar cada caso con diferentes herramientas para amenizar este tipo de
incidentes informáticos, en cuestión un informático forense, analista de seguridad,
estudiante u otra persona que quiera comenzar a prepararse para este tipo peritaje
informático debe conocer una gran variedad de herramientas y comenzar a
gestionar cada una de ellas para dar el uso adecuado para posteriormente montar
una mesa de trabajo la que podemos llamar “laboratorio de cómputo forense” el cual
será destinado para llevar a cabo las pericias correspondientes para uno o más
casos en particular. Como ya lo hemos dicho anteriormente un análisis forense tiene
como objetivo dar respuesta a saber que paso con la información en diferentes
dispositivos electrónicos, abarcando desde que fue lo que ocurrió hasta el origen
del ataque, las víctimas y como se fue afectado y comprometido, para deducir lo
que exactamente ocurrió y dar seguimiento a una investigación clara y justa. Por
ello un profesionista en seguridad busca elegir un conjunto de técnicas analíticas,
herramientas y metodologías para poder identificar, preservar, analizar y presentar
pruebas válidas dentro de una investigación lo cual lo ayudará a resolver el incidente
de manera global y de manera satisfactoria. Dicho lo anterior vamos a describir
algunas distribuciones de software libre de Linux las cuales se usan para resolver
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la mayoría de  los escenarios posibles cuando surgen estos incidentes de
ciberseguridad.
DEFT (Digital Evidence and Forensic Toolkit) es un sistema GNU/LINUX dedicado
a la ciencia forense digital y actividades de inteligencia militar, la primera versión de
esta distribución se introdujo en el año 2005, en la actualidad existen diversas
versiones utilizadas para impartir cursos educativos sobre ciencias forenses
digitales, análisis de seguridad, etc. También se ocupan en el ámbito profesional
para las investigaciones estatales jurídicas y diversos departamentos
especializados en ciberseguridad, este S.O posee diversas herramientas que
facilitan el análisis de información digital.
SIFT (SANS Investigative Forensic Toolkit) un conjunto internacional de expertos
forenses junto con el apoyo del SANS, desarrollaron este sistema de trabajo basado
en una distribución de código abierto de GNU/LINUX (Ubuntu) para dar respuesta
a los incidentes de ciberseguridad y análisis forense digital. Este cuenta con un kit
de herramientas forenses y guías rápidas de usuario como: comandos, operaciones
entre otras que ayudan al usuario a entender el sistema y comprender cómo se
desenvuelve la ciencia forense con las herramientas que tiene este sistema, las más
ocupadas dentro de este son sleuthkit y autopsy. Hay diversas investigaciones
desarrolladas por estudiantes que en base al uso de este sistema se crean foros
que los hacen muy activos para diferente tipo de público y ayudan a explorar e
investigar más de lo que se puede realizar dentro de las ciencias forenses. Una
ventaja de esta distribución es que se puede utilizar una distribución ya instalada de
Ubuntu y convertir el sistema ya instalado en un kit de herramientas forenses para
comenzar a poner en práctica estas.
CAINE 7 (Computer Aide Investigation Environment) distribución de código abierto
GNU/LINUX basada en Ubuntu 14.04.1 desarrollada por un italiano, liberada en
noviembre del año 2015, esta cuenta con diferentes versiones, una de las funciones
más llamativas es que permite bloquear dispositivos como: discos duros, unidades
de almacenamiento y la implementación de solo lectura. Esta distribución cuenta
con una interfaz gráfica ergonómica para el analista forense y esto hace que facilite
las fases de la investigación que debe realizar desde la adquisición de pruebas
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hasta el reporte  de las pruebas obtenidas. Muchos profesionales de análisis forense
les parece muy útil este sistema ya que cuenta con una aplicación llamada
“Systemback” la cual permite volver atrás desde un punto de restauración en las
copias de los dispositivos que se están investigando y así no contaminar la
información o intervenga con el avance de su investigación forense, como también
se vuelva inestable el sistema por alguna actualización o se inserte una mala
instrucción.
KALI LINUX es una distribución basada en Debian GNU/LINUX diseñada para la
auditoría y seguridad informática en general. Fue desarrollada y mantenida por
Offensive Security Ltd por Mati Aharoni y Devon Kearns, desarrollando esta
distribución a partir de la reescritura de “Backtrack” distribución antecesora de Kali
Linux, este S.O puede utilizarse como sistema principal de arranque o por un live-
CD o USB. Esta distribución es muy utilizada para hacer pruebas de penetración,
diversas auditorías de seguridad, investigación de seguridad, cómputo forense e
ingeniería inversa; ocupando las herramientas de software libre más populares en
las ciencias forenses y cuenta con diversos manuales para utilizarlas de manera
eficaz y sencilla. Muchos profesionales eligen esta herramienta ya que cuenta con
herramientas que explotan muchas partes de la investigación forense y facilita los
resultados de la evidencia digital de los datos a su vez existe diversa información
en internet y cada vez se vuelve más popular para llevar a cabo las ciencias
forenses.
Muchos profesionistas de seguridad, investigadores, estudiantes o personas que
estudian las ciencias forenses cuentan con conocimientos de hacking ético, lo cual
resulta en comprender un poco mejor qué tipo de herramientas se pueden ocupar
con mayor facilidad y pueden ocupar para resolver incidentes ocurridos en la vida
real o para realizar prácticas que mejoren sus habilidades con herramientas
forenses. Por lo que, cada analista forense crea y elige su entorno predilecto y el
mismo se sienta cómodo para desarrollar una investigación forense cumpliendo con
diferentes estándares, técnicas y metodologías que generan un resultado
satisfactorio arrojando un excelente resultado de evidencia digital. [28][29]
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1.7 Herramientas en  Linux en una distribución Kali.
Dicho lo anterior dentro de la seguridad informática existen demasiadas
herramientas sofisticadas que nos pueden ayudar a realizar e implementar las
técnicas de cómputo forense para investigar la información de un caso en
específico. Aunque estas nos ayudan a disminuir la cantidad de tiempo para poder
obtener resultados favorables, no siempre es fácil escoger cuales ocupar y el por
qué, ya que diferentes profesionistas escogen su mesa de trabajo y ocupan los
aplicativos con los cuales están más familiarizados y se les facilita implementarlos
en una investigación que lleva a cabo el cómputo forense y hace una investigación
a fondo de la información. También debemos conocer la mayoría de los fallos o las
funciones más importantes de cada herramienta para así aprovechar lo máximo
posible de lo que nos brindan, para realizar un análisis de la información exhaustivo
generando un resultado convincente.
Kali Linux es una distribución que se ocupa para la auditoría de seguridad de
sistemas y el análisis de la información en diferentes dispositivos electrónicos, es
muy ocupada en el campo laboral, investigativo y estudiantil. Ya que cuenta con
trescientas herramientas que pueden realizar análisis de penetración, ethical
hacking entre otras actividades. Es por ello que describiremos brevemente una lista
de herramientas las cuales se consideran las mejores para poder implementar una
mesa de trabajo de cómputo forense la que podemos llamar “laboratorio forense”.
NESSUS esta aplicación ayuda a la identificación de vulnerabilidades en diferentes
servicios dentro de nuestro sistema operativo como: escaneo amplio de la red, hasta
una base de datos y las aplicaciones con las que cuenta el sistema, esta
herramienta muestra al usuario un informe completo de estado de los escaneos que
se realizaron e informa los problemas de seguridad, posteriormente es
recomendable dar una solución a las amenazas que se encuentran normalmente
son malware, virus, puertas traseras, servidores que se comunican entre sí y están
infectados con botnets. Esta herramienta puede ser programada desde la consola
del sistema operativo para hacer escaneos programados donde ejecutará los
procesos que deben ser ejecutados y la hora en específico en que deben hacerlo.
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METASPLOIT es un  framework que sirve para explotar vulnerabilidades presentes
dentro de un sistema, surgió como un subproyecto de seguridad de la información
en el año 2003 con el objetivo principal de ayudar a las pruebas de intrusión
(pentesting) que se llevan a cabo dentro de la disciplina de hacking ético, en esta
herramienta podemos implementar barridos de ping, identificación de IP y nos
permite tomar contramedidas contra las posibles amenazas que encuentren gracias
a los módulos llamados “payloads” que son los que se encargan de explotar las
vulnerabilidades, una de las ventajas de esta es que permite interactuar con otras
herramientas como NMAP y NESSUS.[30]
NMAP es una de las herramientas de código abierto más utilizadas hoy en día en
las redes y auditorias de seguridad, esta nos sirve para escanear los puertos de un
servidor, computadora, permitiéndonos saber cuáles están abiertos y que
vulnerabilidades presentan; Diversos administradores de sistemas y redes lo
clasifican de mayor utilidad para administrar las tareas de una red y la gestión de
los programas que se ocupan dentro de la institución donde trabajan, los principales
sistemas operativos de computadoras cuentan con esta aplicación. Además, incluye
una sub-herramienta (Zenmap) que depura, redirecciona y transfiere datos
comparando los resultados de cada escaneo dando un mejor análisis de respuesta
a los paquetes que están en uso.[31]
WIRESHARK sirve para comprender el tráfico de la red dentro de una institución,
analiza diversos protocolos capturando el tráfico en tiempo real e informa que es lo
que sucede a detalle con cada paquete que se está transfiriendo en una red; Es
muy utilizado para controlar conexiones TCP/IP donde posteriormente se analizaran
las amenazas que surgieron en una red de tal manera los administradores de
seguridad deberán comenzar a actuar de forma rápida garantizando la transferencia
de información como seguridad de la red. Es multiplataforma ejecutándose en
diversos sistemas operativos, a su vez puede analizar sistemas de VoIP, lee y
escribe formatos diferentes de archivos de captura haciendo una herramienta de
bastante utilidad para el análisis profundo de una red.[32]
OWASP ZAP (zed attack proxy) escáner de seguridad web, esta aplicación de
seguridad es ocupada para pruebas de penetración y análisis de datos, enfocada a
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la mejora y  seguridad de diferentes softwares para darles un mejor uso. Se puede
ocupar como servidor proxy permitiendo manipular el tráfico de la red administrando
los paquetes que pasan a través de este junto con sus protocolos. Es una
herramienta multiplataforma que cuenta con diferentes complementos que son muy
ocupados por profesionales de seguridad los más destacados son: lenguajes de
scripting, websocket, navegación forzada, escáner automatizado y rastreadores
web.[33][34]
MAGNET FORENSICS diseñada para la captura de la memoria física de una
computadora donde se llevaron a cabo los hechos; esta le permite al usuario
durante la investigación recuperar, analizar e implementar un reporte de los datos
recopilados que se encontraron en el dispositivo. También permite exportar los
datos capturados en un archivo de formato “raw” para poder analizarlos fácilmente
en otras herramientas de análisis forense.
MAGNET WEB PAGE SERVER Y FAW esta herramienta es una alternativa a la
anterior ya que cuenta con algunas mejoras de mejor capacidad para la captura de
los datos de la web, se ocupa especialmente para ver que contiene un sitio web
cuando no hay conexión a internet con solo tener la URL podemos introducirla en la
herramienta ya sea manualmente o desde un fichero de texto CVS. Faw (Forensic
Acquisition of Websites) nos ayuda a descargar páginas web completas para su
posterior análisis forense, para ocupar esta los requisitos son mínimos por lo que
se podrá ejecutar desde cualquier sistema operativo, obteniendo evidencias del sitio
web fácil y rápido, además de que podemos analizar qué área de la página web que
deseemos capturando imágenes, código fuente, incluso podemos analizar los
paquetes de la mano de la herramienta de wireshark.
VOLATILITY existen diferentes ataques de intrusión, actividades ilícitas que no
dejan rastro en el disco duro es por ello que esta aplicación forense de código
abierto nos ayuda a dar respuesta a incidentes de seguridad para el análisis de
malware u otro tipo de actividades malintencionadas, permitiéndoles a los
profesionales en seguridad informática analizar en tiempo real la ejecución de un
dispositivo electrónico mediante la lectura de la memoria RAM identificando qué
 


	34. 34
procesos se estuvieron  ejecutando y de donde se derivó la información de los
diferentes ataques que se llevaron a cabo en uno o más dispositivos electrónicos.
FTK IMAGER herramienta forense que nos permite obtener una vista previa de los
datos recuperados en un disco duro de cualquier tipo, creando copias perfectas
llamadas “imágenes forenses de disco” donde se pueden analizar los datos y
manipular la información de manera que no se contamine el disco original, creando
pruebas y un reporte completo de lo que se hizo dentro de ese dispositivo para
deducir qué movimientos se realizaron con qué intención se compartieron, robaron
o modificaron los datos.
BULK-EXTRACTOR nos da la posibilidad de escanear la imagen de un disco duro,
un archivo específico o varios directorios de archivos. Los resultados que obtiene
esta herramienta dentro de las diferentes carpetas del disco es que pueden
inspeccionarse y analizarse de manera automatizada destacando la rapidez con la
que lo hace a diferencia de otras herramientas, de esta manera recolecta datos de
procesos dump, extracción de demonios, números de teléfono, emails, URL´S, etc.
Informando en un archivo los desplazamientos de la información que se llevaron a
cabo.[35]
1.8 Laboratorios de cómputo forense.
Cada día la informática forense va cambiando, viéndose en la necesidad de ocupar
nuevas herramientas, técnicas y metodologías; Para satisfacer de manera
adecuada las mesas de trabajo de esta disciplina, facilitando la investigación del
cómputo forense y creando nuevas herramientas de entornos confiables y seguros
para realizar diferentes actividades. Existen diferentes organizaciones que se
encargan de cumplir con la ley y protección de los datos, éstas establecen
constantemente laboratorios forenses digitales, algunas tienen diferentes alcances
ya que tienen la posibilidad de facilitar una gran inversión en herramientas con
licenciamiento para realizar trabajos a diferentes instituciones, otras optan por la
investigación donde ocupan herramientas forenses de libre acceso. Un laboratorio
forense tiene la tarea de realizar una investigación inicial a los individuos que
realizaron actividades ilícitas con diferentes dispositivos, donde se establece una
 


	35. 35
incautación de dispositivos  electrónicos para llevar a cabo un análisis del tipo de
delitos que se cometieron con estos, esta recopilación de información puede ser
algo tardada todo dependerá del tamaño de la información y desde cuando se
comenzó a realizar diferentes actividades ilícitas, este debe proporcionar un
expediente justo y eficaz para que un juez o encargado de la investigación
intervenga de la manera más adecuada.[36]
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APÍTULO 2
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2.METODOLOGÍA
2.1. Cómputo forense
Se  encarga de determinar el origen de la información que pudo ser dañada, robada
o modificada en diferentes dispositivos que almacenan datos. Trabajaremos con
esta rama porque nos ayuda a identificar la evidencia digital (actividades
maliciosas) de manera segura y confiable, teniendo un impacto potencial donde
sabremos que hizo el atacante a la víctima. Podremos realizar un informe completo
sobre un caso específico, validando la adquisición, preservación y presentación de
las pruebas obtenidas mediante herramientas, técnicas y nuestra metodología
basada en diferentes investigaciones que llevan a un análisis profundo
concluyendo que fue lo que ocurrió con la información digital de distintos
dispositivos electrónicos que almacenan información. A su vez, compararemos las
herramientas elegidas de software libre elegidas para realizar la examinación de
datos digitales y deducir el potencial de cada una de estas.
2.2. Herramientas para el cómputo forense
Seleccionamos el conjunto de herramientas vistas en la sección 1.7 las cuales por
su desempeño y eficiencia seleccionamos tres:
● NMAP: herramienta de código abierto utilizada para la inspección de red y
auditorías de seguridad, escaneo de puertos, servidores y diferentes redes.
● OWASP ZAP: escáner de seguridad web que detecta fallos en diferentes
softwares y sus aplicaciones, utilizado para pruebas de penetración en
diferentes hosts, análisis de datos de sitios web, tráfico y los servicios que
utilizan.
● BULK-EXTRACTOR: herramienta diseñada para recabar información de la
memoria física de una computadora, que permite al usuario recuperar,
analizar e implementar un reporte de los datos que se utilizaron.
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2.3. Selección de  distribución Linux para el uso de las herramientas
Se considera que KALI LINUX es una distribución de software libre con la cual
podemos realizar pruebas de penetración, diversas investigaciones de seguridad,
cómputo forense e ingeniería inversa. Ya que este sistema operativo ofrece un
entorno donde podemos desenvolver prácticas de seguridad informática y hacking
ético. Además, de que es usado por diferente tipo de profesionales para realizar
investigaciones y pruebas de ciberseguridad.
2.4. Metodología aplicada en un caso específico de ciberseguridad
Revisando diferentes bibliografías observamos que las metodologías basadas en
el cómputo forense ocupan técnicas de ciberseguridad y tratamos de apegarnos a
las diferentes investigaciones, proponiendo la siguiente metodología con base a lo
observado. El diseño metodológico se visualiza en la figura 2.
Figura 2. Metodología basada para el análisis de información con herramientas de cómputo forense.
Para el análisis de las herramientas seleccionadas encontramos diferentes
resultados y beneficios los cuales son muy útiles para aplicarlos en campo, estas
se realizan dentro de un laboratorio de cómputo forense y nos ayudan a resolver
diferentes escenarios que surgen hoy en día.
Ocupamos NMAP como herramienta de reconocimiento activo dónde existe cierta
interacción directa con los objetivos, detección de servicios, descubrimiento de
puertos, versiones de aplicaciones, detección de host y las posibles problemáticas
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ntas de
recolecci
ón de
datos.
Teoría
para el
análisis.
Elección
del tipo
de
análisis.
Pruebas
de casos
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Resultados
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de ataques que  se pueden realizar a diferentes usuarios y dispositivos. Las
diferentes utilidades se muestran en la tabla 1.
Tabla 1. Beneficios de la herramienta NMAP
Parámetros
herramienta
Herramienta Capacidad-
ALTA
Capacidad-
MEDIA
Capacidad-
BAJA
Observaciones
Barridos de ping
exhaustivos
NMAP Se determinan
los equipos
públicos o
privados que se
encuentran
dentro de ciertos
rangos de una
red.
Conexión de
puertos y
aplicaciones
NMAP Sabremos los
puertos y
aplicaciones que
están ligadas a la
red, verificando lo
que pasa en cada
transmisión y
comunicación de
datos desde las
versiones de
diferentes
aplicaciones
ejecutadas en los
ordenadores
conectados a la
red, sistemas
operativos,
puertos,
servidores,
tarjetas de red,
etc.
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Ingeniería
inversa o social
NMAP  Sabiendo qué
datos se ocupan
y transmiten
dentro de una
red, podemos
obtener
información de
diferentes
usuarios, lo cual
nos permite
explotar distintos
tipos de
información
confidencial la
cual se puede
utilizar para
atacar
organizaciones o
personas en
específico para
obtener un
beneficio ya sea
contraproducente
o para una
mejora en
seguridad.
Mapeo de red NMAP Podemos
determinar la
existencia de
firewalls, routers
u otros
dispositivos que
se encuentren en
el borde de una
red, esto nos
permitirá saber
de qué manera
atacar o
defendernos de
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diferentes
amenazas que
circulan dentro  de
una red.
Facilidad de uso NMAP
Requerimientos
de sistema
(Windows, Linux)
NMAP
Facilidad de
instalación
NMAP
Interfaz
ergonómica
NMAP
Complejidad de
uso de la
herramienta
NMAP
Eficiencia para
detectar y
contrarrestar
vulnerabilidades
NMAP
Legibilidad y
veracidad del
reporte final de la
herramienta
NMAP
Eficiencia final
del reporte
NAMP
Vea figura 3, 4, 5, 6, 7, 8, 9 ,10,11,12,13,14. algunos de los mejores beneficios que
nos ofrece la herramienta NMAP. Para más información vea el apéndice A.
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Figura 3. Máquina  Linux, utilizada como víctima para el uso de la herramienta
NMAP.
Figura 4. Comando ifconfig permite observar la dirección IP una máquina virtual de Kali
Linux e identifica otros hosts conectados a una red.
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Figura 5. Comando  arp-scan brinda la interfaz y el rango de direcciones de la red.
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Figura 6. Escáner  a máquinas virtuales víctimas, arrojando los parámetros más importantes
como sus puertos, direcciones MAC, estado del puerto y el tipo de servicio que ofrece.
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Figura 7. Acceso  a máquina virtual víctima por medio de su dirección IP encontrando
versiones de cada servicio que utiliza.
.
Figura 8. Escaneo de dispositivos conectados a la red mostrando rangos de direcciones,
número de host, direcciones IP y MAC address.
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Figura 9. Análisis  de los puertos abiertos en una máquina víctima.
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Figura 10. Escáner  de puertos determinados por el usuario.
De otra forma ésta también nos ayuda a averiguar los scripts que están dentro de
un puerto determinado, con el comando nmap 192.168.84.129 -p 21 -sC véalo en
figura 12 nos permitirá visualizar contraseñas, versiones de transferencia de
archivos, como el estado del puerto si se encuentra abierto o cerrado, averiguando
si hay alguna posible conexión, permitiéndonos saber de qué manera podríamos
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entrar y modificar  los archivos que contiene la máquina que está siendo atacada por
algún puerto en específico.
Figura 11. Identificación de información por puerto.
NMAP averigua vulnerabilidades, como versiones específicas de cada puerto, para
ese beneficio utilizamos el comando nmap 192.168.84.129 -p 20-30 -sV, el cual nos
mostrará información más a detalle de cada puerto y ver de qué manera podríamos
explotar el acceso de cada uno de estos. Véalo en la figura 13.
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Figura 12. Vulnerabilidad  de puertos específicos.
De igual manera podemos averiguar que S.O están utilizando los dispositivos
conectados a una red, en este caso veremos cuál es el de una máquina víctima.
Con el comando nmap 192.168.84.129 -O véalo en la figura 14.
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Figura 13. Identificación  de sistema operativo.
Por otra parte, podemos resumir los anteriores ejemplos de escaneo (-sC, - sV, -O)
con el comando nmap 192.168.84.129 -A vea en figura 15 el cual incluye todas las
opciones de escaneo incluyendo el análisis de host para reconocer los dispositivos
conectados a una red.
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Figura 14. Identificación  y recolección de datos.
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Owasp es una  herramienta que nos sirve para diagnosticar y resolver problemas de
seguridad a profesionales, investigadores como a diferentes usuarios, está
generalmente se ocupa dentro de un laboratorio de cómputo forense donde
podremos comprender el por qué, cuándo y dónde se originó una brecha de ataques
a sitios web, aplicaciones y sistemas que comparten cualquier tipo de información.
Esta nos ofrece demasiados beneficios satisfactorios que podemos utilizar para
aplicar pruebas de seguridad dentro de una empresa, institución o centros
educativos las que hoy en día realiza un pentester. Por ello tener la experiencia de
esta herramienta nos ayuda a brindar una solución significativa a problemas de
ciberseguridad global, teniendo una iniciativa y responsabilidad de proteger
cualquier tipo de información digital de las diferentes tecnologías que podamos
ocupar en la actualidad. Además de mantenernos actualizados con esta
herramienta de ciberseguridad, OWASP nos ofrece artículos, metodologías,
documentación, herramientas y tecnologías que se liberan y pueden ser usadas
gratuitamente por cualquier usuario para mejorar la calidad de seguridad
informática de cualquier sitio que maneje información, la cual podemos utilizar para
mantener libre de amenazas los diferentes sitios web, aplicaciones, sistemas web,
etc. Actuando de manera rápida y eficiente. Utilizando diferentes tipos de escaneos
los más utilizados son activo, pasivo, automáticos etc. Véase en figuras 15, 16, 17,
18, 19, 20. Para más información vea el apéndice B. Los beneficios y utilidades
que nos brinda esta herramienta se muestran en la tabla 2.
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Tabla 2. Beneficios  de la herramienta OWASP
Parámetros
herramienta
Herramient
a
Capacidad-
ALTA
Capacidad-
MEDIA
Capacidad-
BAJA
Observaciones
Modo de ataque
activo
OWASP El modo activo
simplemente nos
sirve para auditar
una dirección
web deseada,
obteniendo las
vulnerabilidades
de esta.
Modo de ataque
pasivo
OWASP Su
funcionamiento
consiste en la
configuración de
un proxy dónde
nos permite
establecer los
puertos (http,
https), la
dirección IP
(X.X.X.X),
destacando la
seguridad de
protocolos.
Automatic scan OWASP Realiza un
escaneo
automatizado a
la URL deseada
buscando
vulnerabilidades
dentro de una
dirección IP o
dominio.
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Ataques a
servidores web
NAS  QNAP
OWASP Podremos ver las
peticiones GET y
POST de los
propios servicios
HTTP/HTTPS.
Como todas las
alertas de
seguridad y ver
qué tipo de
vulnerabilidades
y errores hemos
localizado en un
sitio web.
Visualización de
código, archivos
ocultos,
modificados,
eliminados y
existentes en
diferentes
servidores
OWASP Con la ayuda de
su herramienta
“spider”
encontraremos
toda la
información
necesaria para
evaluar la
seguridad de un
sitio web como
aplicaciones
web, donde
observaremos
vulnerabilidades
de acceso a
diferentes partes
del sitio.
Facilidad de uso OWASP
Requerimientos
de sistema
(Windows, Linux)
OWASP
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Facilidad de
instalación
OWASP
Interfaz
ergonómica
OWASP
Complejidad de
uso  de la
herramienta
OWASP
Eficiencia para
detectar y
contrarrestar
vulnerabilidades
OWASP
Legibilidad y
veracidad del
reporte final de la
herramienta
OWASP
Eficiencia final
del reporte
OWASP
Figura 15. Modo de ataque activo a un sitio web “http.mx”.
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Figura 16. Vulnerabilidades  encontradas en un sitio web “http.mx”.
Figura 17. Ataque pasivo a un sitio web determinado servidor y puertos específicos.
Figura 18. Archivos vulnerables de una página web “http.mx” atacada y su código fuente
que conforma.
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Figura 19. Auto  scan petición y respuesta de servidores.
Figura 20. Vulnerabilidades encontradas en el sitio web arrojando todas las carpetas que
utiliza.
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Bulk-Extractor es una  herramienta que nos sirve para recuperar (indagar)
información de una memoria RAM, estos elementos pueden ser: correos
electrónicos, números de teléfono, direcciones IP, tarjetas de crédito, archivos de
texto de diferentes extensiones, procesamiento de datos, recuperación de datos,
URL´S u otros archivos de evidencia digital. Ésta se utiliza durante una investigación
de cómputo forense, siendo muy útil para investigaciones de implantación de
malware y ataques de intrusión.
En nuestra prueba de estudio pudimos realizar la captura de la memoria RAM de la
computadora física véase en la figura 21,22 en la cual se realizaron las pruebas con
las anteriores herramientas, obteniendo un excelente resultado de recolección de
diferente información de lo que se ha realizado con esa computadora, está la
podríamos ocupar dentro de una investigación de cómputo forense para saber qué
información se utilizó, sitios web, direcciones IP, números telefónicos almacenados,
tarjetas de crédito utilizadas y que otros archivos ocupó este dispositivo para
posteriormente analizar la diferente información digital almacenada en la memoria
RAM. Véase en las figuras 23, 24, 25, 26, 27 Si estuviéramos en un caso donde se
haya cometido un ciberataque podríamos ocupar esta información digital para llegar
a una deducción verídica y con fundamentos, concluyendo si se cometió algún delito
o está relacionado con actividades sospechosas que lo vinculen a un ciberataque a
uno o diferentes usuarios.
Podemos decir que “BULK-EXTRACTOR” es una excelente herramienta para
realizar la recolección de información digital dentro de un o distintos casos de
cómputo forense, aportando un 90% de efectividad para indagar diferentes datos
digitales. Cabe mencionar otro de sus beneficios es que puede realizar análisis de
imágenes de memoria (RAM) incompletos, dañados o reconstruidos, por ello es
mucho mejor herramienta que otras herramientas de cómputo forense como:
VOLATILITY, FTK IMAGER Y MAGNET RAM CAPTURE, ya que esta no necesita
un archivo de imagen de volcado de memoria completo pues esta puede sin ninguna
dificultad analizar archivos de diferentes extensiones ya sea que estén incompletos
o dañados, permitiéndonos investigar a fondo la información recabada en los
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archivos que deseemos  analizar, agregando que podemos generar un reporte final
de la información obtenida y este puede ser utilizado por otras herramientas de
cómputo forense, haciendo que la información recolectada pueda ser analizada en
diferentes frameworks que se utilicen en el cómputo forense. Para más información
vea el apéndice C. Las utilidades con las que cuenta ésta se muestran en la tabla
3.
Tabla 3. Beneficios de la herramienta BULK-EXTRACTOR
Parámetros
herramienta
Herramienta Capacidad
-
ALTA
Capacidad-
MEDIA
Capacidad-
BAJA
Observaciones
Extracción de
claves AES
BULK-
EXTRACTOR
Extracción de los
datos que se
encuentran
dentro del
archivo de
volcado de
memoria,
contraseñas e
información
sensible, donde
serán
almacenados en
archivos .txt
Extracción de
direcciones de
correo
electrónico
BULK-
EXTRACTOR
Mediante el
proceso de
recolección de
datos podremos
encontrar los
correos
electrónicos
almacenados en
el archivo de
volcado de
memoria RAM.
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Extracción de
direcciones de
dominio
BULK-
EXTRACTOR
Localización  de
peticiones a
diferentes
servidores que
pudo haber
realizado un
usuario en su
computadora.
Extracción de
direcciones MAC
BULK-
EXTRACTOR
Extracción de
información
digital de un
archivo de
volcado de
memoria RAM,
que contiene la
dirección MAC
de una
computadora
física o virtual.
Análisis de
imágenes exif y
segmentos de
videos
BULK-
EXTRACTOR
Realiza un
escaneo al
archivo de
volcado de
memoria para
obtener las
páginas web
visitadas.
Extracción de
direcciones IP
(packet carving)
BULK-
EXTRACTOR
Mediante el
escaneo al
archivo de
volcado de
memoria RAM,
arroja las
direcciones IP
que se ocuparon
dentro de una
computadora.
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Extracción de
contraseñas
almacenadas
BULK-
EXTRACTOR
Disposición de
credenciales
almacenas  en el
archivo de
volcado de
memoria.
Extracción de
URLS, caché de
navegación,
correos y
archivos
ejecutables
BULK-
EXTRACTOR
Acceso a
información
digital, acerca de
sitios web, cache
y datos de
navegación
dentro del
archivo de
volcado de
memoria.
Extracción de
números
telefónicos
almacenados en
la memoria RAM
BULK-
EXTRACTOR
Visualización de
números
telefónicos
almacenados en
el archivo de
volcado de
memoria RAM.
Extracción de
número de
tarjetas bancarias
utilizadas en una
computadora
BULK-
EXTRACTOR
Extracción de
números de
tarjetas
bancarias que se
ocuparon en una
computadora y
se almacenaron
en el archivo de
volcado de
memoria RAM.
Extracción de
información de
archivos .zip
BULK-
EXTRACTOR
Extracción de
información de
los archivos .ZIP
almacenado en
el archivo de
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volcado de
memoria. (fecha,
tamaño,  nombre)
Facilidad de uso BULK-
EXTRACTOR
Herramienta
intuitiva con el
usuario.
Requerimientos
de sistema
(Windows, Linux)
BULK-
EXTRACTOR
Compatibilidad
para usar en
diferentes
sistemas
operativos.
Facilidad de
instalación
BULK-
EXTRACTOR
Interfaz
ergonómica
BULK-
EXTRACTOR
Complejidad de
uso de la
herramienta
BULK-
EXTRACTOR
Eficiencia para
detectar y
contrarrestar
vulnerabilidades
BULK-
EXTRACTOR
Legibilidad y
veracidad del
reporte final de la
herramienta
BULK-
EXTRACTOR
Eficiencia final
del reporte
BULK-
EXTRACTOR
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Figura 21. Extracción  de información del archivo de volcado de memoria.
Figura 22. Recolección de la información del archivo de volcado de memoria.
Figura 23. Datos recolectados en forma de archivos .txt.
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Figura 24. Direcciones  IP que se ocuparon en una máquina física.
Figura 25. Teléfonos encontrados y almacenados en el archivo de volcado de memoria.
Figura 26. Emails almacenados en el archivo de volcado de memoria.
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Figura 27. Peticiones  a diferentes servidores almacenados en el archivo de volcado de
memoria.
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2.5. Propuesta de  laboratorio de prácticas de un “laboratorio forense”
La infraestructura, hardware y software de un laboratorio de cómputo forense inicial,
la cual podríamos llamar “laboratorio de cómputo forense básico” puede comenzar
teniendo desde un espacio pequeño donde tengamos acceso a la red en una o más
computadoras dónde podamos instalar las herramientas de cómputo forense para
comenzar a realizar diferentes pruebas, tratando de analizar diferentes casos de
estudio como también tener diferentes equipos de trabajo como: discos duros,
memorias RAM, memorias externas (USB), servidores, impresoras, ups, módems,
cables para diferentes dispositivos, dispositivos móviles, etc. Los cuales nos puedan
ayudar a realizar diferentes pruebas
Ventajas de la implementación de un laboratorio de cómputo forense.
Anteriormente podemos notar los aspectos más relevantes como las soluciones que
ofrece y puede realizar un laboratorio de cómputo forense, cierta implementación
podría ser muy útil para diferentes organizaciones para resolver y dar un valor
importante a las investigaciones que se realicen dentro de este. Las soluciones que
nos puede ofrecer este son:
Litigación civil: recolecta y analiza la evidencia incriminatoria, la cual pudo haber
sido usada para diferentes tipos de crímenes cibernéticos contra una organización
o persona. Esta solución nos puede ayudar a resolver casos que tratan con fraudes,
discriminación, acoso, divorcios, etc. Casos que con el cómputo forense podemos
resolver.
Investigación: La evidencia encontrada dentro de las computadoras de una
organización o persona pueden ayudar a disminuir el riesgo de incriminación en
casos donde haya habido un incidente informático donde trataron de usurpar una
identidad y quisieron tener una compensación dentro de los ataques a otros
usuarios u organizaciones. Por lo que, con la ayuda de las herramientas instaladas
dentro de las computadoras de un laboratorio de cómputo forense podemos realizar
un análisis de diferentes dispositivos electrónicos donde se llega a una conclusión
de lo que se manipuló dentro de estos y saber quién fue el responsable de dichos
actos.
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Elementos: Son la  evidencia digital recolectada de los diferentes escenarios que
puede resolver el computo forense como: acoso sexual, robo de dispositivos, mal
uso de información confidencial o propietaria, espionaje, suplantación de personas
o de diferentes organizaciones, etc.
¿Cómo funciona un laboratorio básico de cómputo forense?
Podemos encontrar diferentes escenarios de incidentes informáticos estos pueden
ser o no ser un delito. Cualquier problema dentro de la informática como la fuga de
datos, extorsión, mal uso de información, robo intencionado de información, o un sin
fin de ataques que existen hoy en día, tienen cierta evidencia que podemos
averiguar dentro de un laboratorio de cómputo forense para saber que paso y quien
lo hizo. Simplemente podemos realizar diferentes tipos de investigaciones que
arrojaron evidencia digital, donde se ocupan técnicas y metodologías para la
extracción de la diferente información que podamos encontrar en diferentes
dispositivos electrónicos, sitios web u otra evidencia física recolectada.
¿Cómo se hace este análisis? Por medio de cuatro pasos que se llevan a cabo
dentro de cualquier investigación de cómputo forense que arroja una evidencia
digital y posteriormente despliega un reporte para una deducción final.
IDENTIFICACIÓN: Utilizando NMAP y OWASP herramientas de cómputo forense
que nos brindan el beneficio de saber cómo averiguar y ayudar a conocer los
antecedentes de un escenario y la situación actual en la que se encuentran, así
como los procesos a seguir para decidir qué estrategia, técnicas y metodologías
tomar dentro de la investigación.
Para proceder a la identificación de la información con estas herramientas en la
mayoría de los casos primero deben realizarse los siguientes pasos:
● Identificación del bien informático a analizar.
● Su uso que se le dio y en qué redes se ocupó.
● Inicio de custodia (proceso que verifica la procedencia e integridad del
dispositivo para el manejo adecuado y extracción de información.)
● Revisión del entorno legal (se analiza cómo se obtuvo el bien y qué
función se le dio.)
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PRESERVACIÓN: En este  paso podemos ocupar la herramienta bulk-extractor
donde se realiza la revisión y generación de las imágenes forenses de diferentes
dispositivos, lo cual permite generar evidencias digitales y el análisis de la
información que contienen los diferentes dispositivos electrónicos que se van a
investigar. Este proceso se realiza para no contaminar la información de los
dispositivos confiscados, haciendo una copia fiel de “bit a bit” de un disco duro,
memoria u otro dispositivo. Lo cual nos permitirá recuperar toda la información que
contiene o se borró de los dispositivos, dicha duplicación se realiza utilizando
herramientas de cómputo forense que podemos encontrar en diferentes S.O de
Linux y Windows esta tecnología puede ser de software libre o con costo, lo cual
cada analista puede decidir que herramientas prefiere utilizar.
ANÁLISIS: En este punto de la investigación se aplican las técnicas científicas,
metodológicas y analíticas que podemos agilizar con la ayuda de las diferentes
herramientas (NMAP, OWASP, BULK EXTRACTOR) de cómputo forense que
mencionamos anteriormente en los capítulos anteriores. En este proceso podemos
encontrar pruebas y conductas del usuario sabiendo que hizo, tecnología que utilizó
y el uso que les dio a los diferentes dispositivos recolectados. Como resultado de
evidencia digital podemos saber:
● Uso de USB (marca, modelo, velocidad, tipo de archivos e
información.)
● Búsqueda de archivos específicos.
● Inspección de sitios web (passwords, usuarios, explotación de
vulnerabilidades, servidores, puertos, etc.)
● Análisis de memoria RAM.
● Recuperación e identificación de correos, números telefónicos,
tarjetas de crédito, contactos, historial web, etc.
● Inspección de puertos, tráfico de paquetes, identificación de IP´s.
● Recuperación de últimos sitios y aplicaciones utilizadas.
● Identificación de servidores utilizados.
● Análisis de discos duros.
● Ataques de ingeniería inversa, entre otros.
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PRESENTACIÓN: En esta  fase dentro de una investigación que involucra al
cómputo forense se hace la recopilación de todas pruebas que se obtuvieron a partir
del análisis de la información con las diferentes herramientas las cuales pueden
resolver infinidad de casos sobre seguridad informática, obteniendo estos
resultados se realiza un reporte y presentación de pruebas a las autoridades o
personas calificadas que darán y generarán una decisión final justa. [38]
En la figura 28 se presenta nuestra propuesta de la implementación del laboratorio
de cómputo forense básico donde podemos observar un croquis con la organización
distribución de accesos, mobiliario, conectividad, mesas de trabajo, módulo de
atención y la posible distribución de espacio para que se pueda utilizar
cómodamente, aprovechando todos sus beneficios.
Figura 28. Croquis de la posible infraestructura del laboratorio de cómputo forense.
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APÍTULO 3
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