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Avec l’intégration du numérique dans les entreprises, les organisations évoluent et
se transforment tant sur leurs approches stratégique qu’opérationnelle. Le système
d’information est au cœur du métier de l’entreprise, le SI développe et accélère le
numérique dans l’entreprise. Il porte l’activité de l’entreprise, et son bon fonctionnement
est indispensable.
Face aux mutations de l’entreprise dues à la transformation numérique, la gouvernance
du système d’information (SI) est directement impactée et évolue par conséquent afin
de s’adapter aux nouveaux modes de fonctionnement et aux opportunités apportées
par les technologies.
La gouvernance du SI par l’entreprise est une démarche de pilotage ayant pour objectif
d’apporter une contribution optimale à la création de valeur, d’aligner la stratégie
numérique avec la stratégie de l’entreprise, d’optimiser l’utilisation des ressources et de
maîtriser les risques en fonction de ses enjeux.
Nos trois associations, ayant publié en 2011 le Guide d’audit de la gouvernance des
SI, ont souhaité le mettre à jour compte-tenu de l’évolution des entreprises et de
leur SI. Une réflexion commune sur les impacts de la transformation numérique sur
les entreprises a permis de proposer une actualisation de l’ensemble des vecteurs. Les
recommandations données dans ce guide sont de nature stratégique et opérationnelle.
Il est important de préciser que ce guide traitant de la gouvernance du système
d’information, il traite de fait également de l’activité de toute l’entreprise. C’est bien
l’ensemble des acteurs de l’entreprise qui doit maitriser son système d’information de
manière transverse pour assurer la réussite du numérique dans l’entreprise. La direction
du système d’information est un des acteurs majeurs de cette gouvernance, sans en
être le seul. La convergence, les objectifs communs de toutes les directions et la bonne
collaboration sont des prérequis à une gouvernance efficace et adaptée.
Au regard des impacts cités, le comité de pilotage a proposé un nouvel ensemble de
douze vecteurs. Certains vecteurs de l’édition 2011 ont été fusionnés et intégrés, et
deux nouveaux vecteurs ont été ajoutés. Les deux thèmes ajoutés jouent des rôles
primordiaux dans la transformation : la culture de l’innovation, et la gestion des données
de l’entreprise. Par leur importance, le choix d’en faire des vecteurs dédiés est apparu
comme une évidence.
Cette nouvelle version du Guide d’audit de la gouvernance du SI s’affirme encore
comme un outil concret au service des auditeurs, des contrôleurs, des informaticiens, et
plus largement de tous les collaborateurs de l’entreprise numérique.
Pascal Antonini, Président, AFAI-ISACA
Bernard Duverneuil, Président, Cigref
Jean-Marie Pivard, Président, IFACI
 


	6. FACE AUX
TRANSFORMATIONS
ENGAGÉES DANS
LES  ENTREPRISES,
LES TROIS RÔLES
FONDAMENTAUX
DE LA DSI RESTENT
IDENTIQUES
FOURNISSEUR DE SERVICES
Excellence opérationnelle de tous les services en
place (run)
PARTENAIRE DES MÉTIERS
Construction du SI, réalisation des projets dans le
respect du périmètre, du budget et des délais (build)
STRATÈGE
Elaboration de la stratégie d’évolution du SI (vision)
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IMPACTS DE LA
TRANSFORMATION NUMÉRIQUE
SUR LES ENTREPRISES ET LEUR
SYSTÈME D’INFORMATION
Face aux transformations engagées dans les entreprises, les trois mandats
fondamentaux de la DSI restent identiques. Si ces mandats restent
les mêmes, le contexte, les contenus, les moyens d’être performant et
d’atteindre ces objectifs ont sensiblement évolué avec la transformation
numérique de l’entreprise. La double révolution du numérique et de
l’information a des effets majeurs sur l’entreprise, sur ses métiers, sur ses
femmes et ses hommes, sur son système d’information et par conséquent
sur sa gouvernance.
Ces fondamentaux de la DSI restent... mais leur contenu est fortement
impacté par la révolution numérique.
RUN
BUILD
VISION
RÔLES DE LA DSI
RÔLES ET MANDATS DE LA DSI
FOURNISSEUR DE
SERVICES
EXCELLENCE
OPÉRATIONNELLE DE
TOUS LES SERVICES
EN PLACE
PARTENAIRES DES
MÉTIERS
RÉALISATION DES
PROJETS DANS
LE RESPECT DU
PÉRIMÊTRE DU
BUDGET ET DES
DÉLAIS
STRATÈGE
ÉLABORATION
DE LA STRATÉGIE
D’ÉVOLUTION
DU SYSTÈME
D’INFORMATION
MANDATS DE LA DSI
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La recherche de nouveaux business models
est impérative et systématique. De nouveaux
modèles d’organisation voient le jour. Certains
métiers cherchent à externaliser leurs processus
back/middle, pour se concentrer sur leur cœur
d’activité en utilisant notamment l’automatisation
et la robotisation des processus. On observe une
dématérialisation et une automatisation totales
des interactions avec l’écosystème de l’entreprise.
Il est essentiel pour les entreprises de renforcer
leurs services aux clients pour se différencier de
la concurrence mondiale. Le développement de
multiples services numériques est ainsi nécessaire
pour la compétitivité des
entreprises et marque l’évolution
de l’économie globale en France
et dans le monde.
L’entreprise doit traiter la
dimension culturelle de la
transformation numérique et
amener ses collaborateurs à être
acculturés avec le numérique.
De nombreux changements de
comportements venant en partie
de l’émergence des usages du
numérique bouleversent les
pratiques en entreprise, comme,
par exemple, l’impact des réseaux sociaux.
L’entreprise reconstitue ses équipes avec des profils
plus jeunes, plus numériques, plus mixtes. Ces
profils, parfois difficiles à trouver, ont de nouvelles
attentes en matière de méthodes de travail (agilité,
flexibilité, autonomie) qui ont des conséquences
sur leur environnement de travail (mobilité, flex-
office, travail à distance) et sur l’alignement des
outils professionnels et personnels.
Ces changements de conjonctures, de
comportements et de modèles pressent les
entreprises à instaurer une culture de l’innovation,
qui n’est pas forcément naturelle dans les
entreprises habituées à engager des dépenses/
projets sur la base d’un business case. De
nouvelles démarches apprenantes du type Test
& Learn (MVP, PoC, Labs, design thinking…), le
passage du prototype (Proof of Concept – PoC)
à l’industrialisation, l’introduction de l’agilité à
l’échelle de l’entreprise et l’ouverture de l’entreprise
à de nouveaux partenaires, concurrents, startups,
clients ou fournisseurs, à de nouvelles logiques
communautaires, sont des exemples de pratiques
nouvelles.
La donnée, pléthorique, interne
et externe, structurée et
non structurée, constitue un
challenge et un actif majeur
pour l’entreprise. Il convient de
l’exploiter et de la protéger de
manière optimale. Les données
personnelles représentent un
enjeu réputationnel majeur.
Leur exploitation est contrôlée
et les risques de fuite ou de vol
doivent être soigneusement
prévenus. Les risques cyber
et technologiques se sont
exacerbés et sont devenus un
sujet de Conseil d’administration/Comité exécutif.
Face à la complexification et à l’augmentation
des failles de sécurité, cyberattaques et fraudes,
une forte gouvernance et un pilotage accru de
la sécurité sont une obligation pour toutes les
entreprises
Le poids des régulateurs est devenu prépondérant,
et les règlementations représentent une
contrainte lourde et coûteuse pour l’entreprise.
Cette contrainte touche tous les métiers mais
particulièrement la DSI.
L’ENTREPRISE, SES MÉTIERS, SES
PROCESSUS, SES COLLABORATEURS
DE NOMBREUSES ÉVOLUTIONS TECHNOLOGIQUES (INTELLIGENCE ARTIFICIELLE,
BLOCKCHAIN, INTERNET DES OBJETS…) ET CULTURELLES (USAGES, AGILITÉ,
COMPORTEMENTS) IMPACTENT LES PROCESSUS MÉTIERS DE L’ENTREPRISE
À DES FINS D’AMÉLIORATION DE SON EFFICACITÉ OPÉRATIONNELLE ET DU
DÉVELOPPEMENT DE SON ACTIVITÉ.
LA DONNÉE,
PLÉTHORIQUE,
INTERNE ET
EXTERNE,
STRUCTURÉE ET
NON-STRUCTURÉE,
CONSTITUE UN
CHALLENGE
 


	9. Guide d’audit de  la gouvernance du système d’information de l’entreprise numérique · 2° édition · Page 7
La DSI devient un orchestrateur de multiples
solutions et technologies, et doit faire face
à d’importants challenges sur l’intégration et
l’architecture du SI. La DSI devient intégratrice de
clouds multiples.
L’entreprise se doit d’avoir une grande réactivité
aux demandes ou changements et donc d’être
agile. La DSI doit concilier cette double
facette (Core et Fast2
) du développement SI
pour tirer profit des opportunités d’innovation
et maitriser les risques du « Shadow IT » & «
Shadow Development ». Le Shadow IT met en
danger l’entreprise en termes de sécurité et de
conformité, notamment sur le traitement des
données personnelles.
Dans le même temps, l’entreprise cherche à
toujours optimiser les dépenses courantes du
SI pour se donner des moyens d’investir dans le
développement. L’évolution des business modèles
des fournisseurs vers le cloud entraine par ailleurs
une transition des dépenses d’investissement
vers des dépenses de fonctionnement (CAPEX/
OPEX). Les dépenses SI pour les services aux
métiers sont susceptibles d’être refacturées sur
un mode « pay-per-use » permettant aux usagers
de contrôler leur consommation.
Dans un contexte de pénurie globale des talents
numériques, la DSI a besoin de nouveaux profils
aux compétences recherchées mais aussi d’une
plus grande diversité.
Les exigences de transparence de la DSI sont
renforcées (tableau de bord, communication,
service management, cybersécurité, etc.) avec
la nécessité de se conformer aux nouvelles
réglementations : Règlement général de
protection des données (RGPD), Loi Lemaire et
Macron sur le numérique, Directive NIS.
Prenant en compte ces nombreuses évolutions
et transformations de l’entreprise, il est important
de s’assurer que la gouvernance du système
d’information de l’entreprise numérique permet
de traiter l’ensemble de ces enjeux.
1 & 2
Cf. Glossaire p. 108
LE SYSTÈME D’INFORMATION,
LA DSI
ON CONSTATE LE RENFORCEMENT DE LA GLOBALISATION DU SYSTÈME CENTRAL (CORE
IT1)
, UNE ÉVOLUTION DANS LES RELATIONS AVEC LES FOURNISSEURS, L’APPARITION DE
NOUVEAUX ACTEURS (STARTUPS) ET DE NOUVEAUX MODÈLES (CLOUD).
 


	10. COMPOSITION
D’ENSEMBLE
ÉVOLUTION DES
VECTEURS
STRUCTURATION
GOUVERNANCE
MODALITÉS
D’APPRÉCIATION
ACTUALISATION DU  GUIDE
L’ambition du guide d’audit est d’obtenir une vision globale de la gouvernance du SI des entreprises
à l’ère du numérique. Ce document et l’outil associé (cf. chapitre suivant) constituent une première
étape avant un audit du SI plus poussé qui pourrait nécessiter des référentiels plus complets
(COBIT). Ce Guide d’audit de la gouvernance du SI se veut avant tout pragmatique. Il est le résultat
de travaux basés sur le savoir-faire d’une trentaine d’experts du sujet (DSI, auditeurs, informaticiens
et consultants).Il est l’outil pour évaluer le niveau de maîtrise des bonnes pratiques dans un objectif
d’amélioration continue à la fois pour l’auditeur et pour le praticien. Ce dernier peut l’utiliser pour
une auto-évaluation.
Le guide découpe l’analyse de la gouvernance du SI en douze vecteurs, depuis l’alignement stratégique
jusqu’à la réalisation des projets métiers et à la communication auprès de toute l’entreprise. Le
vocabulaire est commun aux fonctions représentées au sein des trois associations cosignataires, tout
en préservant leurs spécificités.
Il a été proposé un nouvel ensemble de douze vecteurs. Certains vecteurs de l’édition 2011 ont été
fusionnésetintégrés;deuxnouveauxvecteursontétéajoutés.Lesdeuxthèmesajoutésjouentdesrôles
primordiaux dans la transformation : la culture de l’innovation, et la gestion des données de l’entreprise.
Par l’importance de ces sujets, le choix d’en faire des vecteurs dédiés est apparu comme une évidence.
Cf. page suivante : évolution des vecteurs entre l’édition 2011 et l’édition 2019 du guide.
Chaque vecteur est introduit par des parties évoquant les « enjeux et les menaces pour
l’entreprise » qui pourraient résulter d’une mise en œuvre insuffisante des bonnes pratiques
associées au vecteur. Chacune des bonnes pratiques identifiées s’appuie sur un certain nombre
de critères d’évaluation permettant d’auditer la qualité de leur mise en œuvre. Pour faciliter cet
audit, des « facteurs de risques associés au vecteur » ont été identifiés comme étant susceptibles
de nuire à l’efficacité des bonnes pratiques, voire à empêcher leur bonne mise en œuvre.
Bien que les vecteurs aient des liens entre eux, chacun est autoporteur afin de pouvoir être audité
seul.
La mise à jour de ce guide est basée sur la même méthodologie et la même organisation que celles
adoptées pour l’édition 2011, et qui avaient conduit à son succès. Chacun des vecteurs a été revu
par les experts des trois associations afin de bien prendre en compte les différents points de vue.
Nous tenons à remercier les trois pilotes de ces groupes de travail : Patrick Geai, Jean-Louis Leignel
et Yohann Vermeren, ainsi que tous les contributeurs qui se sont impliqués dans la réactualisation de
ce guide.
Une fois le ou les vecteurs choisis, en fonction des objectifs et du périmètre de l’audit que l’on
souhaite engager, il s’agit de passer en revue l’ensemble des bonnes pratiques propres à chaque
vecteur et évaluer le niveau de maîtrise de chacun des critères concernés.
Les critères d’une pratique expriment parfois une progressivité dans son niveau de maîtrise. Il n’y a
cependant pas de pondération à appliquer et chaque critère peut s’évaluer indépendamment des
autres critères. Pour évaluer une bonne pratique, il convient donc d’examiner l’ensemble des critères
de la bonne pratique concernée. Éventuellement, un critère peut être « non-applicable » au contexte
de l’organisation.
La pondération sur les différentes bonnes pratiques ou vecteurs est laissée à l’appréciation de
l’auditeur/évaluateur selon le contexte de sa mission dans l’entreprise auditée. Il peut alors porter un
jugement sur le niveau de maîtrise globale de chaque bonne pratique, puis donner son évaluation sur
l’ensemble du vecteur. Il est bien sûr recommandé de recueillir des preuves (documentation, tableaux
de bord, indicateurs, mails, etc.) permettant de conforter l’évaluation du niveau de maîtrise constaté.
L’utilisateur du guide veillera, dans son évaluation finale, à identifier des points de vigilance et
proposera éventuellement un audit approfondi.
 


	11. Evolution des vecteurs  entre l’édition 2011 et l’édition 2019 du guide
2011 2019
Vecteur
1
Planification du SI et intégration dans le
plan stratégique de l’entreprise
STRATÉGIE : Intégrer les enjeux numériques
dans le plan stratégique de l’entreprise
Vecteur
2
Urbanisme et architecture d’entreprise au
service des enjeux stratégiques
INNOVATION : Diffuser la culture numérique
et promouvoir les technologies innovantes
Vecteur
3
Gestion du portefeuille de projets
orientée création de valeur “Métiers”
RISQUES : Prendre en compte les risques
numériques dans les enjeux stratégiques et les
processus métiers
Vecteur
4
Management des risques SI en fonction
de leurs impacts “Métiers”
DONNÉES : Gérer, valoriser et protéger les
données de l’entreprise
Vecteur
5
Alignement de la fonction informatique
par rapport aux processus métiers
ARCHITECTURE : Aligner l’architecture du SI
avec les enjeux stratégiques
Vecteur
6
Maïtrise de la réalisation des projets en
fonction des enjeux métiers
PORTEFEUILLE DE PROJETS : Optimiser la
valeur du patrimoine SI et gérer ses évolutions
Vecteur
7
Fourniture de services informatiques
conformes aux attentes clients
PROJETS : Maîtriser la réalisation des projets
et solutions
Vecteur
8
Pilotage des services externalisés
RESSOURCES HUMAINES : Organiser et
manager les talents et les compétences
Vecteur
9
Contrôle de gestion informatique
favorisant la transparence
PRESTATAIRES & FOURNISSEURS : Piloter
les relations avec les fournisseurs de solutions
et services numériques
Vecteur
10
Gestion prospective des compétences
informatiques
SERVICES : Fournir des services numériques
conformes aux attentes clients
Vecteur
11
Gestion et mesure de la performance du
SI
BUDGET & PERFORMANCE : Piloter le
budget et la performance du SI
Vecteur
12
Gestion de la communication
MARKETING & COMMUNICATION :
valoriser les services et communiquer sur les
enjeux technologiques
NEW
NEW
•
•
 


	12. STRATÉGIE
VECTEUR 1 ·  STRATÉGIE
ENJEUX POUR L’ENTREPRISE MENACES POUR L’ENTREPRISE
Enrichir la stratégie de l’entreprise par
une vision métier de sa transformation
numérique et de son SI futur.
Intégrer, dans la stratégie de l’entreprise,
des opportunités de nature technologique,
qui sont de plus en plus importantes pour
les processus métiers.
Être au rendez-vous de la transformation
numérique qui touche toutes les
entreprises.
Optimiser la contribution du SI à la stratégie
de l’entreprise, en identifiant les initiatives
informatiques et organisationnelles à
favoriser dans les années à venir.
Aligner les évolutions du SI avec les enjeux
stratégiques de l’entreprise en impliquant la
Direction générale et les métiers.
1
3
5
2
4
Perdre en compétitivité en passant à côté
d’opportunités de nature technologique.
Ne pas tirer le meilleur parti des
investissements numériques par rapport
aux objectifs stratégiques de l’entreprise, en
n’anticipant pas suffisamment « en amont »
un plan d’actions approprié.
Perdre en compétitivité en ayant des
difficultés pour intégrer les projets liés à la
transformation numérique.
1
3
2
INTÉGRER LES ENJEUX
NUMÉRIQUES DANS LE PLAN
STRATÉGIQUE DE L’ENTREPRISE
 


	13. VECTEUR 1 ·  STRATÉGIE
INTÉGRER LES ENJEUX NUMÉRIQUES DANS LE PLAN STRATÉGIQUE DE L’ENTREPRISE
FACTEURS DE RISQUES ASSOCIÉS BONNES PRATIQUES
Manque de connaissance de la stratégie de
l’entreprise.
Manque de connaissance de l’impact des
nouvelles technologies sur le modèle
économique.
Manque d’adaptation et d’efficacité du SI.
Manque de dialogue entre la fonction SI et
la Direction générale.
1 1
3 3
5
2 2
4 4
ORGANISATION
CONTENU STRATÉGIQUE
COMMUNICATION
INDICATEURS
PILOTAGE
Processus de planification et de
transformation.
Intégration des cibles métiers et
technologiques.
Communiquer pour la compréhension
et l’adhésion des métiers.
Indicateurs financiers et non-financiers
définis.
Pilotage de la mise en œuvre de la
stratégie SI.
0
0
0
0
0
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INTÉGRER LES ENJEUX NUMÉRIQUES DANS LE PLAN STRATÉGIQUE DE L’ENTREPRISE
VECTEUR 1 · STRATÉGIE
ORGANISATION
La DSI est associée au processus de planification et de transformation de l’entreprise (stratégie, plan à moyen
terme et budget).
La DSI s’assure que les métiers prennent en compte les possibilités offertes par les nouvelles technologies ainsi que les
contraintes du SI existant.
La DSI participe pleinement à l’élaboration du plan stratégique de l’entreprise (intervention de la DSI dans la prise de décision
sur les programmes stratégiques de l'entreprise concernant la faisabilité technique, donnant des ordres de grandeur en termes
de délais et de coûts).
Ces résultats peuvent être par exemple des restitutions au COMEX des découvertes et observations faites dans des événements
technologiques, dans l’optique d’un usage métier.
Les idées d’innovation incluent, en plus de l’innovation produit/outil, les nouveaux usages, modèles économiques, services,
processus, etc.
Certaines décisions concernant les programmes stratégiques sont impulsées par des ruptures technologiques (ex : Internet des
objets, blockchain…).
La DSI s’organise pour être force de proposition dans la démarche de planification de l’entreprise en proposant les innovations
technologiques dont l’entreprise pourrait bénéficier.
Des propositions faites par la DSI relatives à des innovations sont reprises dans le plan stratégique de l’entreprise.
Ce volet numérique est élaboré conjointement avec les métiers dans le cadre du processus de planification à moyen terme de
l’entreprise.
La DSI explicite les étapes techniques majeures (grands paliers d’évolution) qui sont pré-requises par rapport aux différents
objectifs du plan stratégique de l’entreprise.
Les caractéristiques particulières de l’entreprise (nouvelles offres de service, nouveaux marchés, croissance externe ou interne,
internationale, acquisition ou recentrage, etc.) sont intégrées pour déterminer les axes majeurs de la stratégie numérique.
Toutes les entités (Lignes de Services et/ou Géographiques) associent pleinement les responsables SI (centraux ou délocalisés)
dans leur processus d’élaboration de la stratégie.
Le plan stratégique de l’entreprise ayant pour vocation de coordonner les plans des différentes fonctions et d’allouer à chacune
d’elles les ressources nécessaires, le volet numérique en fait nécessairement partie.
Les affectations budgétaires sont cohérentes avec la contribution attendue du SI au plan stratégique de l’entreprise.
La DSI participe à l’élaboration du plan stratégique et du budget de l’entreprise.
CRITÈRE 1
Les résultats de la veille (CF. VECTEUR 2 INNOVATION) sont partagés avec les responsables impliqués dans
l’élaboration de la stratégie de l’entreprise.
CRITÈRE 2
En collaboration avec les métiers, la DSI a élaboré le volet numérique du plan stratégique de l’entreprise.
CRITÈRE 3
Le volet numérique est cohérent et intégré au plan stratégique de l’entreprise au même titre que celui des autres
fonctions de l’entreprise.
CRITÈRE 4
Bonne pratique n°1
►
►
►
►
►
►
►
►
►
►
►
►
►
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INTÉGRER LES ENJEUX NUMÉRIQUES DANS LE PLAN STRATÉGIQUE DE L’ENTREPRISE
VECTEUR 1 · STRATÉGIE
CONTENU
Le volet numérique du plan stratégique intègre les cibles métiers et technologiques ainsi que la planification
des ressources nécessaires à leur atteinte.
Les paliers correspondent à des « états stables » ou étapes majeures de la transformation, sur lesquels l’entreprise peut capitaliser
(mise en place de nouveaux services, etc.).
Ces paliers n’empêchent pas des évolutions rapides liées par exemple au numérique.
Les plans d’action déclinés du volet numérique prévoient la mise en œuvre de ressources (du côté métiers et DSI), qui doivent
être intégrées dans le plan stratégique de l’entreprise et validées.
Les ressources nécessaires ayant été définies dans le critère 3 ci-avant, il s’agit ici de préciser si ces ressources proviennent
d’un sourcing interne (développement de compétences) ou s’il est nécessaire de les acquérir à l’extérieur (achats, partenariats,
recrutements, etc.).
Il ne s’agit pas ici d’élaborer un business case, mais d’indiquer la finalité et la valeur métier des investissements demandés afin
qu’une enveloppe soit inscrite au plan stratégique. Les investissements devront ensuite être autorisés au cas par cas dans le
cadre de projets.
Ethique de conception, éthique des usages et éthique sociétale.
CF. PUBLICATION DU CIGREF ET DU SYNTEC NUMÉRIQUE
D’UN RÉFÉRENTIEL « ÉTHIQUE ET NUMÉRIQUE ».
Le volet numérique du plan stratégique de l’entreprise précise les cibles métiers couvertes (processus, cartographie
fonctionnelle) et les principaux impacts (organisation, compétences, technologies).
CRITÈRE 1
Le volet numérique inclut des paliers d’évolution au regard des enjeux métiers et des contraintes budgétaires (calendrier
et étapes de mise en œuvre).
CRITÈRE 2
Le volet numérique précise les ressources (métiers et DSI, internes et externes, financières, compétences, technologies,
etc.) nécessaires à l’atteinte de la cible.
CRITÈRE 3
Le volet numérique définit la stratégie de sourcing lui permettant d’atteindre les objectifs du plan stratégique de
l’entreprise (humains, financiers, sécurité, périmètre d’activité, etc.).
CRITÈRE 4
Les investissements découlant du volet numérique du plan stratégique de l’entreprise sont mis en regard des bénéfices
que les métiers en attendent.
CRITÈRE 5
Le volet numérique prend en compte les enjeux éthiques, de responsabilité sociétale et environnementale (RSE), définis
par la stratégie de l’entreprise.
CRITÈRE 6
Bonne pratique n°2
à découvrir sur
Cigref.fr
►
►
►
►
►
►
►
UN REJ=Eijl:NTlaL l'RAllQUIE
POUR LB ACl[URS OU NUIM'RIQUf.
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INTÉGRER LES ENJEUX NUMÉRIQUES DANS LE PLAN STRATÉGIQUE DE L’ENTREPRISE
VECTEUR 1 · STRATÉGIE
COMMUNICATION
Le volet numérique est communiqué, avec le plan stratégique de l’entreprise, pour susciter l’adhésion des
métiers et en faciliter leur compréhension.
Il est nécessaire d’élaborer un plan de communication pour le volet numérique en complément de celui pour le plan stratégique
de l’entreprise.
La DSI connait les attentes en matière de système d’information et de numérique des différentes directions et montre en quoi
sa stratégie y contribue.
Elle communique avec les métiers les points sur lesquels elle attend une collaboration étroite pour mener à bien son plan (par
exemple : migration / reprises de données, accompagnement du changement, gestion des transitions, etc.).
Elle a défini pour chacune de ces cibles, ses objectifs de communication et les moyens de mesurer l’atteinte de ces objectifs.
Les contenus sont adaptés à chaque cible identifiée et aux objectifs poursuivis par la communication.
Les modalités (rythme, support, instance, audience, communautés d’échanges, indicateurs…) sont précisées.
La DSI a précisé l’objectif attendu de la communication du volet numérique du plan stratégique de l’entreprise (partage,
adhésion, mobilisation, transparence).
CRITÈRE 1
La DSI a identifié les cibles pour cette communication (Direction générale, directions métiers, responsables de la DSI, les
principaux acteurs impliqués dans le SI, les collaborateurs de l’entreprise, les parties prenantes externes).
CRITÈRE 2
La DSI a défini les moyens de communication (contenu, forme, média, etc.) permettant d’atteindre les cibles identifiées.
CRITÈRE 3
La DSI met en œuvre et anime cette communication qui a été définie selon les modalités les plus adaptées.
CRITÈRE 4
La DSI mesure l’efficacité de cette communication (indicateurs, enquêtes, feedback, sondages, etc.) au regard de l’objectif
initial.
CRITÈRE 5
Bonne pratique n°3
►
►
►
►
►
►
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INTÉGRER LES ENJEUX NUMÉRIQUES DANS LE PLAN STRATÉGIQUE DE L’ENTREPRISE
VECTEUR 1 · STRATÉGIE
INDICATEURS
Des indicateurs financiers et non-financiers permettent à la DSI de rendre compte de l’exécution du volet
numérique du plan stratégique à la Direction générale et aux directions métiers.
A titre d’exemples : budgets d’investissements « CAPEX » et de fonctionnement « OPEX », GPEC, grands jalons, sourcing, mixité
des équipes, bilan carbone de l’IT, etc.
CF. PUBLICATION IT SCORECARD DE L’AFAI.
La Direction générale suit de façon régulière ces indicateurs, au même titre que ceux des autres fonctions (telles que Finances,
RH, etc.).
La DSI a défini et fait valider les indicateurs de différentes natures permettant de couvrir l’ensemble des enjeux du volet
numérique du plan stratégique (CF. VECTEUR 11 · BUDGET & PERFORMANCE).
CRITÈRE 1
La DSI mesure chacun de ces indicateurs conformément à un mode opératoire formalisé (objectif, source, fréquence,
calcul, etc.)
CRITÈRE 2
La DSI analyse les résultats de ces indicateurs et leur écart par rapport aux objectifs afin de mettre en œuvre les actions
préventives ou correctives dans une démarche d’amélioration continue.
CRITÈRE 3
La DSI met à disposition de la Direction générale un tableau de bord synthétisant les résultats de ces indicateurs et
actions correctives mises en œuvre.
CRITÈRE 4
Bonne pratique n°4
à découvrir sur
Afai.fr
►
►
►
 


	18. INTÉGRER LES ENJEUX  NUMÉRIQUES DANS LE PLAN STRATÉGIQUE DE L’ENTREPRISE
VECTEUR 1 · STRATÉGIE
PILOTAGE
Une instance de pilotage stratégique du SI est mise en place, au niveau de la Direction générale, pour valider le
volet numérique du plan stratégique, rendre les arbitrages nécessaires et assurer le suivi de sa mise en œuvre.
Le comité exécutif décide de l’organisation qu’il souhaite pour piloter sa stratégie numérique et met en place les instances
nécessaires.
Le directeur du SI (DSI) participe nécessairement à cette instance.
Le représentant de la Direction générale est le Directeur général ou une personne qu’il a désignée.
L’instance doit être présidée par la Direction générale.
Le comité exécutif (COMEX) de l’entreprise assure le pilotage stratégique du numérique.
CRITÈRE 1
Cette instance comporte les directeurs métiers, le DSI et un représentant de la Direction générale.
CRITÈRE 3
Le rôle de cette instance (validation du volet numérique du plan stratégique, arbitrages, suivi de la mise en œuvre) est
défini et communiqué.
CRITÈRE 2
Cette instance se réunit régulièrement, ses décisions sont communiquées et leur application est suivie.
CRITÈRE 4
Cette instance est en articulation avec les instances de pilotage opérationnel organisées avec les directions métiers.
CRITÈRE 5
Bonne pratique n°5
Page 16 · Guide d’audit de la gouvernance du système d’information de l’entreprise numérique · 2° édition
►
►
►
►
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	20. INNOVATION
VECTEUR 2 ·  INNOVATION
ENJEUX POUR L’ENTREPRISE MENACES POUR L’ENTREPRISE
Garantir la capacité d’innovation numérique
de l’entreprise au profit du développement
de sa compétitivité.
Communiquer autour de l’innovation au
sein de l’entreprise et auprès des instances
décisionnelles.
Avoir la capacité d’identifier et de décliner
les opportunités de nature technologique au
sein de l’entreprise.
Créer les conditions les plus favorables au
développement d’innovations concrètes :
veille technologique, benchmark, lab, open
innovation, écosystème startups.
1
3
2
4
Services ou produits obsolètes par rapport
à la concurrence : perte de marché, moindre
capacité à augmenter les prix et à financer
la R&D.
Manque d’attractivité RH (recrutement,
départs, turn over…) et de compétences
adéquates pour faire face aux évolutions
technologiques.
Manque d’avantage concurrentiel et défaut
d’image de l’entreprise.
1
3
2
DIFFUSER LA CULTURE NUMÉRIQUE
ET PROMOUVOIR LES TECHNOLOGIES
INNOVANTES
 


	21. VECTEUR 2 ·  INNOVATION
DIFFUSER LA CULTURE NUMÉRIQUE ET PROMOUVOIR LES TECHNOLOGIES INNOVANTES
FACTEURS DE RISQUES ASSOCIÉS BONNES PRATIQUES
Absence d’organisation adaptée à
l’innovation, et de compétences adéquates.
Manque de compétences en communication
et absence d’instance susceptible d’évaluer
les opportunités proposées.
Manque de compréhension des opérations
et de la stratégie de l’entreprise.
1 1
3 3
5
2 2
4
VISION GLOBALE
ORGANISATION
VEILLE TECHNOLOGIQUE
RAPIDITÉ
COMMUNICATION ET PERFORMANCE
Vision établie et diffusée au sein de
l’organisation
Organisation avec une instance en
charge de l’effort d’innovation
Veille éclairant les efforts d’innovation
et la stratégie
Rapidité pour traiter dans les initiatives
d’innovation
Evaluation de son efficacité et
amélioration continue
0
0
0
0
0
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VISION
ORGANISATION
Une vision globale de l’innovation est établie et est diffusée au sein de l’organisation.
Une instance coordonne les efforts d’innovation.
La Direction générale doit encourager les employés à se dépasser, à aller au-delà de leur zone de confort.
Elle doit communiquer que l’entreprise a conscience que l’échec fait partie du processus d’innovation.
Elle communique également régulièrement sur l’importance de l’innovation sur le succès long terme de l’entreprise.
La Direction générale établit l’appétence aux risques dans le cadre de l’innovation.
L’entreprise met en œuvre des techniques et dispositifs de gestion destinés à créer les conditions les plus favorables au
développement d’innovations concrètes.
L’innovation s’inscrit comme étant le fruit d’un travail effectué de manière transversale : divers départements et équipes y sont
impliqués et la DSI est consultée, en tant qu’expert et contributeur, dans les sujets liés à l’innovation.
Le COMEX définit et communique sa vision de l’innovation dans l’entreprise, incluant son appétence face aux risques
induits.
CRITÈRE 1
Une instance en charge de l’effort d’innovation existe, avec des rôles et responsabilités clairement définis.
CRITÈRE 1
Le COMEX s’inscrit comme sponsor et est garant de la culture d’innovation.
CRITÈRE 2
Bonne pratique n°1
Bonne pratique n°2
DIFFUSER LA CULTURE NUMÉRIQUE ET PROMOUVOIR LES TECHNOLOGIES INNOVANTES
VECTEUR 2 · INNOVATION
Il est nécessaire de définir les rôles et responsabilités en matière d’innovation.
Le mandat de cette instance est clair et consiste en la promotion et la facilitation de l’innovation. Ce mandat est formellement
assigné par et avec le soutien fort de la Direction générale.
Suggestions de responsabilités pour cette instance :
Pilotage du processus d’innovation, alignement avec la stratégie d’entreprise
Sélection des projets d’innovation
Allocation des ressources
Suivi de la performance
Cette instance peut être constituée d’éléments de la DSI, des métiers mais potentiellement de membres externes.
►
►
►
►
►
►
►
►
►
►
►
►
►
►
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Le PMO aide à créer un endroit sûr et propice à l’idéation et l’expérimentation en intégrant les exercices d’idéation dans le
processus de planification du portfolio.
Le PMO peut également réserver une portion du portfolio à l’innovation.
Le PMO travaille en collaboration étroite avec toutes les parties prenantes afin d’impliquer les bonnes personnes au bon
moment.
Un dispositif permet de collecter les idées innovatrices dans l’organisation (les initiatives peuvent prendre la forme de boites à
idées, plateformes numériques, concours…).
L’instance s’assure de la mobilisation des bonnes ressources en fonction de l’objectif de l’innovation.
Le financement de l’effort d’innovation utilise des fonds séparés des projets standards.
Une approche via des pilotes ayant une échelle limitée est adoptée afin de démontrer le potentiel de l’idée innovatrice.
Quand une idée a démontré son potentiel en pilote, elle est sélectionnée et rejoint le portfolio de projets standards.
Il s’agit non seulement de confirmer le respect de certaines normes mais également de sensibiliser les équipes.
Ces « inspecteurs / coachs » doivent représenter à la fois la Direction générale, les métiers et la DSI.
Ceci permet également d’éviter la formation de Shadow IT.
Créer les environnements dédiés et propices à l’expression de la créativité et favorisant l’innovation tout en assurant le respect
des bonnes pratiques du SI (« bac à sable », Lab d’innovation, salle de coworking…) ainsi que sa sécurité.
Les collaborateurs ont la possibilité de se consacrer aux activités d’innovation, développement de projets, sur un pourcentage
de leur temps de travail ou un temps dédié dans la semaine.
Des centres d’excellence permettent de centraliser les compétences et l’expérience, de servir de dépôt de bonnes pratiques,
d’exécuter des PoCs et pilotes et de former.
L’entreprise met en œuvre des techniques et dispositifs de gestion destinés à créer les conditions les plus favorables au
développement d’innovations concrètes.
L’utilisation d’un PMO facilite l’innovation portée par les technologies émergentes.
CRITÈRE 2
L’instance en charge de l’effort d’innovation organise et suit les idées retenues.
CRITÈRE 3
Une instance d’inspection existe afin de confirmer que les projets innovants sont conduits de façon responsable vis-à-vis
de la direction et des guidelines technologiques d’entreprise en architecture, sécurité et standards.
CRITÈRE 4
Un espace innovation (par exemple un temps spécialement dédié) est accordé aux collaborateurs de façon exclusive
pour les sujets d’innovation.
CRITÈRE 5
Des actions sont organisées afin d’encourager les travaux en équipes mixtes métiers/filière SI : atelier, travail collaboratif,
démarche apprenante (test and learn).
CRITÈRE 6
DIFFUSER LA CULTURE NUMÉRIQUE ET PROMOUVOIR LES TECHNOLOGIES INNOVANTES
VECTEUR 2 · INNOVATION
►
►
►
►
►
►
►
►
►
►
►
►
►
►
►
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VEILLE TECHNOLOGIQUE
Organiser la veille (technologique, réglementaire, environnementale, écosystème, etc.) pour éclairer les efforts
d’innovation et la stratégie de l’entreprise.
Cette organisation peut se décliner de différentes façons plus ou moins formelles (par ex. rapprochement DSI et Marketing
stratégique pour détecter les innovations qui pourraient différencier l’entreprise par rapport à ses concurrents).
Sans avoir besoin d’un formalisme lourd, les « règles du jeu » sont claires : objectifs et limites de la veille, positionnement par
rapport aux PoCs et aux projets.
La DSI identifie avec les métiers les risques et opportunités des principales évolutions technologiques.
La DSI participe à la veille globale pour anticiper et intégrer les impacts SI.
La DSI a sélectionné un certain nombre de technologies qu’elle juge stratégiques en accord avec les métiers et dans lesquelles
elle décide d’exercer une activité de veille.
Des experts sont sollicités pour témoigner de leur expérience et partager leurs connaissances dans le cadre de manifestations
organisées par des organismes reconnus en France et à l’étranger.
L’entreprise participe à l’évolution des normes dans les secteurs techniques stratégiques.
Les informations issues de ces participations sont mises à disposition des collaborateurs de la DSI ainsi que des interlocuteurs
métiers identifiés.
Des démonstrations technologiques et des actions de communication au sein de l’entreprise et à l’extérieur sont réalisées.
Certaines entreprises mettent en place des « bacs à sable » pour favoriser l’innovation. Les démonstrateurs et les PoC sont la
mise en pratique des travaux de veille et démontrent la faisabilité de l’idée pour améliorer les processus de l’entreprise.
Les activités de veille et d’innovation sont organisées au niveau de l’entreprise. Elles sont coanimées par la DSI et les
métiers en s’appuyant sur une feuille de route partagée, et disposent de ressources suffisantes.
CRITÈRE 1
La DSI fait partie d’un réseau de veille au niveau de l’entreprise qui inclut d’autres fonctions métiers.
CRITÈRE 2
La DSI a élargi son périmètre de veille à son écosystème, via la participation à des réseaux externes à l’entreprise (clubs,
organismes…).
CRITÈRE 3
Les activités de veille peuvent déboucher sur des proof of concept (PoC) et des démonstrateurs en vue de l’amélioration
des processus.
CRITÈRE 4
Bonne pratique n°3
DIFFUSER LA CULTURE NUMÉRIQUE ET PROMOUVOIR LES TECHNOLOGIES INNOVANTES
VECTEUR 2 · INNOVATION
►
►
►
►
►
►
►
►
►
►
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DIFFUSER LA CULTURE NUMÉRIQUE ET PROMOUVOIR LES TECHNOLOGIES INNOVANTES
VECTEUR 2 · INNOVATION
RAPIDITÉ DE L’ORGANISATION
L’entreprise est organisée de façon à prendre rapidement en compte, et à traiter dans le temps imparti les
initiatives d’innovation.
Un suivi du portefeuille d’innovation est réalisé.
L’avancement des initiatives et l’utilisation des ressources mobilisées sont documentés.
Les méthodes agiles permettent à de petites équipes cross-fonctionnelles de travailler en petits incréments afin de construire et
tester un produit ou une fonctionnalité sur un proof of concept, suivi éventuellement par un pilote sur petite échelle.
Les partenariats avec son écosystème permettent à l’entreprise de développer l’esprit d’innovation et d’attirer les talents.
CF. PUBLICATION DU CIGREF : « OPEN INNOVATION, UNE RÉPONSE AUX CHALLENGES DE L’ENTREPRISE ».
L’entreprise est en capacité de mobiliser les ressources (financières, humaines, etc.) afin de compléter les initiatives et
projets dans un temps imparti.
CRITÈRE 1
L’entreprise implémente un processus d’innovation agile.
CRITÈRE 2
Le processus juridique est anticipé afin de minimiser les temps d’exécution du processus de la contractualisation et de la
mobilisation des ressources externes.
CRITÈRE 3
L’innovation est prise en compte dans la gestion des ressources humaines et notamment dans le plan de développement
des compétences. (CF. VECTEUR 8 · RESSOURCES HUMAINES)
CRITÈRE 4
L’entreprise met en place et organise des partenariats avec son écosystème (établissements d’enseignement supérieur,
incubateurs, pôles de compétitivité, associations, clubs…)
CRITÈRE 5
Bonne pratique n°4
►
►
►
►
►
OPEN
INNOVATION
 


	26. COMMUNICATION ET PERFORMANCE
L’innovation  fait l’objet d’une communication clairement définie, d’une évaluation de son efficacité et d’une
amélioration continue.
Cette communication est établie entre les différents acteurs, coordonnée par la Direction de la communication de l’entreprise.
Ce critère est en lien avec le VECTEUR 12 · MARKETING & COMMUNICATION.
L’instance responsable de l’innovation développe et maintient un scorecard afin de capturer et communiquer des métriques
clés sur l’innovation.
Ces indicateurs peuvent être quantifiés (financiers, de ressource etc…) et qualitatifs.
La communication de l’innovation est structurée selon un plan de communication interne et externe. Les actions sont
relayées et les acteurs mis en avant.
CRITÈRE 1
Les progrès et résultats du processus d’innovation sont communiqués à l’entreprise.
CRITÈRE 2
Des critères d’évaluation de l’efficacité sont définis en lien avec les besoins de performance de l’entreprise.
CRITÈRE 3
Une analyse sur la base de ces critères est effectuée pour déterminer l’impact de la nouveauté des projets innovants sur
l’organisation, les collaborateurs, les clients/utilisateurs.
CRITÈRE 4
Les différents critères d’évaluation font l’objet d’une revue par la Direction générale.
CRITÈRE 5
Bonne pratique n°5
DIFFUSER LA CULTURE NUMÉRIQUE ET PROMOUVOIR LES TECHNOLOGIES INNOVANTES
VECTEUR 2 · INNOVATION
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	28. RISQUES
VECTEUR 3 ·  RISQUES
ENJEUX POUR L’ENTREPRISE MENACES POUR L’ENTREPRISE
Permettre d’inscrire les risques numériques
(technologiques et cyber) dans la gestion
globale des risques de l’entreprise et sa
cartographie métier, et aider à la prise de
décisions stratégiques.
Réduire les facteurs de risque inhérents à
l’utilisation des technologies numériques
porteuses des processus critiques et métiers
au regard du fonctionnement continu et de
l’exécution de la stratégie de l’entreprise (et
des métiers).
Réciproquement, intégrer les impacts
métiers dans la gestion des risques
numériques en tenant compte de la gravité
et de la probabilité de ces impacts.
1
3
2
Manque de fiabilité, de conformité,
d’intégrité, de disponibilité et de
confidentialité des informations critiques
ou sensibles de l’entreprise (données
financières, commerciales, personnelles,
stratégiques, ou liées au savoir-faire de
l’entreprise).
Manque de capacité de l’entreprise à
faire face aux risques numériques sur les
applications majeures, les infrastructures
clés et les données critiques.
1
2
PRENDRE EN COMPTE LES RISQUES NUMÉRIQUES
(TECHNOLOGIQUES ET CYBER) DANS LES ENJEUX
STRATÉGIQUES ET LES PROCESSUS MÉTIERS
 


	29. VECTEUR 3 ·  RISQUES
PRENDRE EN COMPTE LES RISQUES NUMÉRIQUES (TECHNOLOGIQUES ET CYBER) DANS LES ENJEUX
STRATÉGIQUES ET LES PROCESSUS MÉTIERS
FACTEURS DE RISQUES ASSOCIÉS BONNES PRATIQUES
Absence de processus systématiques
d’identification et de gestion des risques.
Manque de communication et d’échange
avec les directions métiers et la Direction
générale.
1
1
4
3
6
7
2
2
5
CADRE DE GESTION DES RISQUES
NUMÉRIQUES
ENJEUX MÉTIERS ET STRATÉGIQUES
CONTRÔLES EMBARQUÉS DES
APPLICATIONS
CONTRÔLE DES PROCESSUS SI
EVALUATION DES CONTRÔLES SI
RÉACTIVITÉ FACE AUX INCIDENTS
MAJEURS
REPORTING DES RISQUES
Cadre de gestion des risques
numériques dans la gestion globale.
Enjeux métiers et stratégiques des
risques.
Contrôles embarqués des applications
avec les métiers.
Contrôles de prévention, de détection
et de réaction.
Evaluation des contrôles SI régulière et
en regard des enjeux.
Mise en place de scénarios de
traitement efficaces et testés.
Reporting des risques à la DG pour
prendre les décisions appropriées.
 


	30. CADRE DE GESTION  DES RISQUES NUMERIQUES
L’entreprise pilote la gestion des risques numériques en prenant en compte le cadre global de la gestion des
risques de l’entreprise.
Une communication interne et externe des dirigeants est effectuée sur la gestion des risques avec une définition claire des
objectifs.
La gestion des risques est partie intégrante du bilan annuel d’activité de l’entreprise.
Un programme de sensibilisation et de formation est mis en œuvre.
Il existe des comités ad hoc de gestion des risques intégrant les acteurs métiers et des membres du comité exécutif.
Une filière risque intégrant l’ensemble des métiers est définie dans l’organigramme de l’entreprise. La mission de la filière risque
est précisée et communiquée. La filière risque comprend une partie veille sur les risques métiers et SI ainsi que sur les risques
émergents. Un correspondant risque est identifié au sein de la DSI. Un document de politique de gestion des risques est
partagé au sein de l’entreprise.
Les unités de mesure et de fréquence sont définies et communes pour l’ensemble de l’entreprise.
Le management a défini des seuils de risques résiduels raisonnables pour l’entreprise ainsi que l’impact financier maximal
acceptable.
Ce dispositif permet d’apporter des réponses aux questions : quelles sont les méthodes de transfert et/ou de diminution du
risque ?
Un inventaire des risques a été établi avec les métiers et est consolidé. Cet inventaire intègre les risques SI. Une revue en est
réalisée annuellement par entretiens. Elle est présentée régulièrement aux instances dirigeantes et de contrôle. L’inventaire peut
également s’appuyer sur des référentiels de risques SI reconnus (Risk IT Framework, COBIT5 for Risk, ISO 27005).
L’entreprise considère la gestion du risque comme une composante essentielle de la gouvernance de l’entreprise et
l’intègre dans sa communication.
CRITÈRE 1
Le management a mis en place une politique et une organisation de gestion des risques, couvrant l’ensemble des
processus critiques de l’entreprise, intégrée au sein des métiers et de la fonction informatique.
CRITÈRE 2
Le niveau d’appétence et de tolérance au risque est défini et partagé avec l’ensemble des acteurs, à chaque niveau où il
est pertinent. Les plans d’actions de réduction des risques sont coordonnés par la direction des risques ou à défaut par
le comité de direction.
CRITÈRE 3
La démarche mise en œuvre pour l’identification des principaux risques associe les acteurs métiers et la DSI. Cette
dernière évalue notamment les risques sur ses processus (projet, changement, exploitation, incident, sécurité, gestion
des données, etc.).
CRITÈRE 4
Bonne pratique n°1
VECTEUR 3 · RISQUES
PRENDRE EN COMPTE LES RISQUES NUMÉRIQUES (TECHNOLOGIQUES ET CYBER) DANS LES ENJEUX
STRATÉGIQUES ET LES PROCESSUS MÉTIERS
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	31. CONTRÔLES EMBARQUÉS DES  APPLICATIONS
La DSI, conjointement avec les métiers, prend en compte les contrôles embarqués dans les applications.
Le référentiel de contrôles inclut les contrôles embarqués. Ceux-ci, comme tout contrôle, sont décrits.
Il existe plusieurs natures de contrôles embarqués : contrôle d’accès et séparation des tâches, configuration du système,
configuration des états d’exception ou rapports d’événement (IPE, Informations Produites par l’Entité), contrôle d’interface.
Il est nécessaire de vérifier que chacun conserve son niveau de responsabilité sur un traitement manuel ou informatisé. Le
métier conserve une part de responsabilité même si le contrôle est automatisé par la DSI.
Existence de tableaux de bord relatifs à la gestion des risques technologiques et cyber pour le COMEX et Conseil
d’administration (CF. PUBLICATION CIGREF « CYBERSÉCURITÉ : COMPRENDRE, VISUALISER, DÉCIDER »).
Existence de bases des incidents importants, dont l’impact sur l’activité et en termes financiers est mesuré.
Analyse et reporting de l’évolution probable, en fréquence et en impact, des incidents pris en compte dans la gestion des
risques.
La composante SI prend en compte généralement la disponibilité, la continuité d’activité, la protection des données contre le vol,
la mauvaise sélection de projets, les projets n’atteignant pas leurs objectifs, la non-maîtrise des technologies dont l’entreprise
peut avoir besoin pour son développement et sa compétitivité, etc.
Les risques au regard des critères intégrité et confidentialité doivent également être évalués et revus périodiquement.
Les contrôles embarqués dans les applications sont identifiés et documentés.
CRITÈRE 1
Les contrôles embarqués dans les applications sont testés et effectifs.
CRITÈRE 2
Le métier, en tant que propriétaire des données, reste responsable des données qu’il traite dans ses processus et partage
la responsabilité des contrôles, manuels ou automatisés, avec la DSI. (CF. VECTEUR 4 · DONNEES)
CRITÈRE 3
Les contrôles embarqués dans les applications sont analysés dès la phase de conception des projets (applicatifs ou
d’infrastructure) afin d’optimiser la maîtrise des processus métiers et de renforcer leur contrôle interne (« Control by
design »).
CRITÈRE 4
L’entreprise dispose d’outils de pilotage et de suivi de gestion des risques servant d’aide aux décisions stratégiques.
CRITÈRE 5
La DSI prend en compte les priorités identifiées dans le plan d’actions de réduction des risques dans le cadre du volet
SI du plan stratégique de l’entreprise.
CRITÈRE 6
Bonne pratique n°2
VECTEUR 3 · RISQUES
PRENDRE EN COMPTE LES RISQUES NUMÉRIQUES (TECHNOLOGIQUES ET CYBER) DANS LES ENJEUX
STRATÉGIQUES ET LES PROCESSUS MÉTIERS
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	32. ENJEUX MÉTIERS ET  STRATÉGIQUES
La DSI procède à une identification et une évaluation des risques numériques conjointement avec la Direction
générale, la Direction des risques et les directions métiers en prenant en compte les enjeux majeurs pour
l’entreprise.
Sont généralement pris en compte : les applications supportant des flux financiers majeurs (systèmes comptables, consolidation
& reporting) ; les systèmes de facturation (gestion des achats, des commandes et des stocks) ; les applications de gestion des
référentiels car considérées comme transverses (clients, contrats, etc.) ; les applications de gestion des accès ; les applications
critiques en termes de confidentialité ; les applications considérées comme « cœur de métier ».
Une vigilance particulière est accordée aux traitements des données personnelles.
Les ressources comprennent les applications, les serveurs, l’infrastructure et les postes clés qui leur sont associés.
La connaissance des données qualifiées de « sensible » permet à une entreprise d’adapter au mieux ses dispositifs de maîtrise
des risques.
Cela intègre les traitements liés aux données sensibles (mise en place de trace, conservation, revues périodiques des droits
d’accès…).
A titre d’exemple, les données bancaires peuvent être considérées comme des données sensibles et un dispositif spécifique de
contrôle doit être mis en place.
Dans le cas d’intégration/prise en gestion de SI, il s’agit de redéfinir un cadre de référence technique ou de s’aligner sur celui
existant.
Des réunions périodiques avec les métiers sont mises en place pour prendre en compte les évolutions.
Des bases d’incidents sont mises en place pour permettre de tracer et de recenser les incidents majeurs.
Un dispositif de veille est en place afin d’anticiper les risques émergents (veille sécurité internet, émergence risques métiers,
etc.).
Un SOC (Security Operation Center) assure la supervision des systèmes d’information afin d’assurer un suivi en temps réel et
de se protéger des cyberattaques.
Le périmètre d’analyse des risques SI s’appuie sur le périmètre des processus métiers définis comme critiques pour
l’entreprise.
CRITÈRE 1
Les ressources informatiques supportant les processus métiers identifiés comme critiques sont inventoriées. Les risques
sont évalués, en termes de fréquence et d’impact, et comparés au seuil de tolérance au risque du processus métier
supporté.
CRITÈRE 2
L’entreprise a défini une liste des « données clés » ou « données maitres » avec la DSI et les métiers, et les a identifiées
comme telles dans un dictionnaire de données unique. (CF. VECTEUR 4 · DONNEES)
CRITÈRE 3
La DSI prend en compte les évolutions d’organisation interne et externe (fusion, nouvelle activité, nouvelle implantation,
etc.).
CRITÈRE 4
Les événements survenus ou pouvant survenir (menaces) avec une fréquence et un impact potentiel négatif suffisamment
important pour l’entreprise sont identifiés. Les évènements survenus sont historisés.
CRITÈRE 5
Bonne pratique n°3
VECTEUR 3 · RISQUES
PRENDRE EN COMPTE LES RISQUES NUMÉRIQUES (TECHNOLOGIQUES ET CYBER) DANS LES ENJEUX
STRATÉGIQUES ET LES PROCESSUS MÉTIERS
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	33. ÉVALUATION DES CONTROLES  SI
L’entreprise réalise une évaluation régulière de l’efficacité des contrôles SI en regard des enjeux stratégiques,
financiers, commerciaux, réglementaires, industriels ou d’innovation.
Nombre de contrôles clés adapté à l’organisation.
Intégration des contrôles au sein des processus.
A cet égard, des certifications établies par des cabinets indépendants se développent notamment sur les risques Cyber (notation
du niveau de cyber-résilience) mais aussi autour des notions d’OIV (Opérateur d’Importance Vitale) et OSE (Opérateur de
Services Essentiels).
La non-disponibilité d’une application peut être liée à différents évènements : rupture de communication, incendie du centre
de traitement, panne serveur.
Les contraintes réglementaires à prendre en compte sont principalement : Règlement Général de Protection des Données
(RGPD), transposition de la directive NIS, Archivage fiscal et légal, SOX s’il y a lieu, réglementation sectorielle (Bâle 2, Solvency
3, Santé, Pharmacie, etc.).
La pertinence des contrôles clés identifiés, qu’ils soient automatiques ou manuels, doit être évaluée et justifiée.
CRITÈRE 1
L’évaluation des risques résiduels s’appuie sur les tests d’efficacité des contrôles clés au sein des processus majeurs de la
fonction SI tels que la gestion de la sécurité logique et physique, gestion de l’exploitation, gestion des développements,
gestion des changements.
CRITÈRE 2
L’évaluation des contrôles doit être réalisée par des équipes indépendantes des opérations évaluées.
CRITÈRE 3
La DSI fait un suivi de la mise en œuvre et de l’efficacité des contrôles clés.
CRITÈRE 4
L’évaluation documentée comprend les contrôles récurrents de surveillance, définis avec les métiers.
CRITÈRE 5
A partir des évènements, des scénarios de risques sont identifiés puis regroupés en familles de risques informatiques.
CRITÈRE 6
Les risques SI prennent en compte les contraintes réglementaires, juridiques, contractuelles et sociales.
CRITÈRE 7
Bonne pratique n°4
VECTEUR 3 · RISQUES
PRENDRE EN COMPTE LES RISQUES NUMÉRIQUES (TECHNOLOGIQUES ET CYBER) DANS LES ENJEUX
STRATÉGIQUES ET LES PROCESSUS MÉTIERS
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	34. CONTRÔLE DES PROCESSUS  SI
La DSI met en œuvre les dispositifs de contrôle sur les processus SI afin de réduire les risques notamment
cyber, en liaison avec les contraintes des métiers. Ces dispositifs incluent des contrôles de prévention, de
détection ainsi que des capacités de réaction adaptées.
COBIT, DIFFUSÉ EN FRANCE PAR L’AFA-ISACA, est un référentiel reconnu de gouvernance et de management du
SI, notamment en termes de contrôles, de création de valeur, et de risques SI par une approche processus (exemples de
processus COBIT : Assurer l’optimisation du risque, gérer les programmes et les projets, gérer l’identification et la construction
des solutions, gérer les changements etc…).
Il s’agit d’avoir un référentiel des contrôles clés, dont des contrôles généraux informatiques.
Exemples de contrôles clés : procédure de gestion des accès aux SI, mécanismes de journal des activités sur les SI et revue de
ces journaux, procédure de gestion des changements, …
Des audits sont réalisés de manière indépendante notamment sur les projets critiques et les enjeux cyber.
Ces modèles permettent une description et classification standardisées au niveau de l’entreprise.
Les différents domaines comme l’infrastructure, le réseau, les données, etc.. sont à considérer.
Cette démarche doit prendre en considération la pertinence des contrôles automatisés par rapport aux contrôles manuels pour
optimiser les processus et réduire les risques résiduels.
Par exemple, un projet de sauvegarde en temps réel de données critiques permet, en favorisant un démarrage très rapide en
cas d’incident, de réduire un risque de discontinuité d’activité. C’est aux métiers, à la Direction des risques et à la Direction
générale de décider si les coûts supplémentaires envisagés sont acceptables par rapport à l’impact de l’interruption d’activité.
Les tests sont spécifiés, communiqués auprès des parties prenantes, testés et validés.
La DSI identifie et met en place un référentiel d’objectifs de contrôle des risques par une approche processus SI (de type
COBIT ou autre).
CRITÈRE 1
La DSI identifie ses contrôles clés qui permettent de prévenir, détecter les risques numériques, réagir en cas d’incidents
et reconstruire le SI.
CRITÈRE 2
La DSI formalise ses contrôles clés en appliquant le modèle de documentation des contrôles défini par l’entreprise (ex :
direction des risques).
CRITÈRE 3
La DSI étudie régulièrement les projets susceptibles de réduire les risques informatiques de façon conséquente. Ces
projets peuvent être proposés pour intégration au plan informatique avec les autres projets, l’arbitrage étant réalisé avec
les métiers.
CRITÈRE 4
Lors de la mise en place de contrôles applicatifs (nouveaux ou ajustements), la DSI s’assure que les tests de leur efficacité
sont réalisés et communiqués.
CRITÈRE 5
Bonne pratique n°5
VECTEUR 3 · RISQUES
PRENDRE EN COMPTE LES RISQUES NUMÉRIQUES (TECHNOLOGIQUES ET CYBER) DANS LES ENJEUX
STRATÉGIQUES ET LES PROCESSUS MÉTIERS
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	35. RÉACTIVITE FACE AUX  INCIDENTS MAJEURS
L’entreprise est capable de réagir, efficacement et dans des délais impartis, à des incidents majeurs ayant un
impact significatif pour le métier.
Une campagne de revue des plans de crise est réalisée périodiquement
Il est nécessaire de distinguer les plans de continuité d’activité et de reprise d’activité ainsi que les plans de continuité
informatique et de reprise informatique qui ne relèvent pas des mêmes acteurs (Métiers/Direction générale et DSI).
S’assurer que chacun de ces plans est maintenu en condition opérationnelle.
A titre d’exemple : perte ou vol de données, destruction du SI, intrusion, catastrophe industrielle ou naturelle.
La structure de réaction et de décision face aux incidents majeurs est régulièrement mise en œuvre.
La revue de Direction générale vient confirmer un engagement en faveur du management du risque en attribuant l’autorité
et la responsabilité aux niveaux appropriés de l’entreprise et en garantissant que les ressources nécessaires sont allouées au
management du risque.
Le plan de gestion de crise est formalisé et maintenu en condition opérationnelle. Il doit être associé au plan de continuité
d’activité et au plan de reprise d’activité (PCA/PRA).
CRITÈRE 1
Les conditions de déclenchement sont définies et validées en fonction du type d’événements ou d’incidents.
CRITÈRE 2
Les scenarios de traitement sont définis, validés et régulièrement testés.
CRITÈRE 3
Un bilan de gestion des incidents majeurs est réalisé, partagé, communiqué.
CRITÈRE 4
Bonne pratique n°6
VECTEUR 3 · RISQUES
PRENDRE EN COMPTE LES RISQUES NUMÉRIQUES (TECHNOLOGIQUES ET CYBER) DANS LES ENJEUX
STRATÉGIQUES ET LES PROCESSUS MÉTIERS
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	36. VECTEUR 3 ·  RISQUES
PRENDRE EN COMPTE LES RISQUES NUMÉRIQUES (TECHNOLOGIQUES ET CYBER) DANS LES ENJEUX
STRATÉGIQUES ET LES PROCESSUS MÉTIERS
REPORTING DES RISQUES
Les parties prenantes du pilotage du risque communiquent à la Direction générale son exposition aux risques
pour lui permettre de prendre les décisions appropriées dans les délais adaptés.
Mise en place de contrôles complémentaires ou ajustement des contrôles existants (conception/formalisation).
Partage en amont des objectifs et des modalités de contrôles à mettre en place.
Ces indicateurs permettent de façon simple d’alerter, de mesurer l’impact, la tendance haussière ou baissière.
Exemples :
Risque projet : besoins non validés par le management, non-respect des délais, absence de suivi des risques projets, etc.
Risque de conformité : non-respect des procédures de validation des livrables, de mise en production, absence de publication
des livrables, etc.
Risque sécurité : taux d’indisponibilité des serveurs, nombre d’incidents majeurs par application/infra, nombre d’actes
de malveillance externe (virus, hacking...), nombre de mots de passe faibles, nombre de tests de restauration effectués
dans l’année, nombre d’audits externes, nombre de comptes génériques, nombre de comptes cumulant des fonctions
incompatibles, etc.
Risque contrôle interne : niveau de satisfaction des utilisateurs, nombre de mises en production non liées à une demande
d’intervention, nombre de changements urgents et non standards (modification des données en production), etc.
La revue des risques SI est réalisée régulièrement et en liaison avec la revue des risques métiers.
CRITÈRE 1
Les actions de revue des contrôles sont organisées en liaison avec les revues de contrôle interne au sein des processus
métiers.
CRITÈRE 2
Les plans de réduction sont établis en liaison avec les évaluations des risques et des enjeux métiers, suivis par la filière
risque et pilotés en coordination avec les métiers.
CRITÈRE 3
L’entreprise dispose d’indicateurs de risque, qui permettent de mettre en évidence les événements ou situations dont
l’impact négatif peut être significatif pour le métier.
CRITÈRE 4
Un reporting à destination des dirigeants est effectué régulièrement, permettant d’effectuer un suivi des principaux
risques et des prises de décisions appropriées qui peuvent faire l’objet d’évaluations lors d’interventions de l’audit
interne.
CRITÈRE 5
Bonne pratique n°7
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	37. NOTES...
  


	38. DONNÉES
VECTEUR 4 ·  DONNÉES
ENJEUX POUR L’ENTREPRISE MENACES POUR L’ENTREPRISE
Gouverner les données comme un actif
stratégique pour l’entreprise.
Donner un avantage compétitif à
l’entreprise par la différentiation vis-à-vis de
la concurrence.
Tirer profit des données pour développer
des nouveaux projets/services.
Développer la confiance dans l’utilisation
des données recueillies (internes et
externes).
1
3
2
4
Perte de réputation et d’image.
Perte de maitrise du système.
Coûts financiers et/ou baisse du chiffre
d’affaires.
Blocage des systèmes.
1
3
4
2
GÉRER, VALORISER ET
PROTÉGER LES DONNÉES DE
L’ENTREPRISE
 


	39. VECTEUR 4 ·  DONNÉES
GÉRER, VALORISER ET PROTÉGER LES DONNÉES DE L’ENTREPRISE
FACTEURS DE RISQUES ASSOCIÉS BONNES PRATIQUES
Absence d’organisation et des compétences
permettant d’aligner la connaissance des
données, la stratégie et les opérations de
l’entreprise.
Perte et fuite de données (vol, fuite
involontaire, intrusion, sabotage…).
Insuffisance du dispositif de contrôle
interne permettant d’assurer la protection
des données (non-altération) et le respect
des réglementations.
1 1
3
3
5
2
2
4
RÉFÉRENTIEL DES DONNÉES
VALORISATION
SÉCURISATION
RÉGLEMENTATION
ETHIQUE
Référentiel des données pour les gérer
comme actif majeur.
Utilisation des données pour créer de
la valeur pour l’entreprise.
Sécurisation mise en place pour
protéger ses données.
Respect de la réglementation relative
aux données.
Ethique sur les actions menées pour un
numérique responsable.
0
0
0
0
0
 


	40. RÉFÉRENTIEL DES DONNÉES
L’entreprise  doit identifier les données et les gérer comme un actif majeur de l’entreprise.
Cette stratégie concerne tout type de données : données stratégiques, données commerciales, données industrielles, données
personnelles ou données critiques.
Le sujet d’utilisation des données est inclus dans levolet numérique du plan stratégique de l’entreprise (CF.VECTEUR1·STRATEGIE).
Tout nouveau projet utilise et informe les acteurs de gestion du dictionnaire des données. Exemple : comité projet ou urbanisme.
Un référentiel recense les données représentant un objet (référentiel clients, référentiel organisation, référentiel produits, etc.)
ainsi que leurs caractéristiques et les relations entre elles.
La description des processus métiers intègre bien la cartographie des données.
Le dictionnaire de données doit autant que possible indiquer l’application maître des données quand elle existe et/ou identifier
les éventuels conflits et doublons avec d’autres applications.
Le dictionnaire définit chacune des données majeures de l’entreprise (données structurées et non structurées).
Le dictionnaire permet notamment de recenser les données sensibles et critiques pour répondre aux contraintes réglementaires
(CNIL/RGPD/Solvabilité 3) et de sécurité.
Les acteurs de la gestion du dictionnaire ont été définis en rôle et responsabilité.
Exemples d’acteurs : Délégué à la Protection des Données (ou Data Protection Officer), Directeur des données (ou Chief Data
Officer), mais aussi DSI, administrateur fonctionnel et technique.
Une comitologie (ensemble de comités) a été mise en place avec l’ensemble des parties prenantes (référentiels de données et
dictionnaires). Avec une fréquence régulière qui s’inscrit dans l’amélioration continue. Les comptes-rendus de ces comités sont
tracés.
Il y a une stratégie cohérente de l’utilisation des données.
CRITÈRE 1
Un point de contrôle est réalisé pour vérifier que les référentiels et dictionnaires de données sont bien utilisés dans les
nouveaux projets.
CRITÈRE 6
L’entreprise fait et maintient un référentiel des données importantes de l’entreprise, précisant les applications qui les
utilisent, la politique d’accès, la durée de conservation, le niveau de sécurité requis, etc.
CRITÈRE 2
Les données de référence (utilisées par plusieurs applications ou processus métiers) sont identifiées, et les risques de
conflit de mise à jour par les différentes applications sont mis en évidence.
CRITÈRE 3
Le dictionnaire de données est partagé et compris par les métiers et la DSI : les propriétaires des données sont identifiés,
les données ont une classification de sécurité et de conformité réglementaire.
CRITÈRE 4
Une gouvernance existe pour l’utilisation et la mise à jour du référentiel et du dictionnaire de données et inclut bien
l’ensemble des parties concernées (métiers, fonctions).
CRITÈRE 5
Bonne pratique n°1
VECTEUR 4 · DONNÉES
GÉRER, VALORISER ET PROTÉGER LES DONNÉES DE L’ENTREPRISE
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	41. VALORISATION
Les données sont  utilisées/exploitées pour créer de la valeur pour l’entreprise (nouveaux business et/ou
optimisation).
Possibles critères de la qualité : Traçabilité / Intégrité / Fraicheur (mise à jour régulièrement) / Exactitude / Dédoublement /
Exhaustivité / Cohérence / Disponibilité …
Les fiches de rôle ou de poste sont disponibles.
Des modèles prédictifs sont définis en s'appuyant sur les données utilisées
Vérifier l’existence d’une analyse d’impact formalisée sur le business de l’entreprise.
Exemple d’outils : datalake, big data, analytics, machine learning, mais aussi Business Intelligence et Customers Relationship
Management etc.
Ces initiatives/outils concernent les données structurées et non structurées.
L’entreprise adresse et met en place des processus de vérification de la qualité des données.
CRITÈRE 7
L’entreprise a mis en place des compétences pour exploiter ses données (Directeur des Données (Chief Data Officer),
Délégué à la Protection des Données, Data scientist, Responsable des Données, Chef de Projets, etc.)
CRITÈRE 1
L’entreprise a mis en place des initiatives/outils pour valoriser ses données
CRITÈRE 2
Les différentes directions de l’entreprise ont connaissance de ces initiatives/outils et se les sont appropriées.
CRITÈRE 3
L’utilisation de ces initiatives/outils est mesurée périodiquement.
CRITÈRE 5
Les outils et les compétences sont utilisés par les métiers pour leur fonctionnement et leurs projets notamment en
matière d’innovation.
CRITÈRE 4
Les données sont utilisées pour anticiper et pour faire des projections.
CRITÈRE 6
Les entreprises qui ont l’obligation de mettre à disposition certaines données en open data (conformité loi Lemaire) ont
identifié les impacts sur la valorisation de leurs données.
CRITÈRE 7
Bonne pratique n°2
VECTEUR 4 · DONNÉES
GÉRER, VALORISER ET PROTÉGER LES DONNÉES DE L’ENTREPRISE
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	42. SÉCURISATION
RÉGLEMENTATION
L’entreprise a mis  en place un dispositif pour protéger ses données.
L’entreprise veille à être en conformité avec la réglementation relative aux données qui s’applique à son
activité (RGPD, BCBS239, NIS, LPM, Solvency 3, e-privacy, etc.)
Existence d’une méthodologie de gestion des risques, connue et partagée par l’entreprise.
Il s’agit de vérifier la pérennité et la gestion dans le temps des obligations règlementaires (volet juridique, contractuel, gestion
des sous-traitants, consentement des personnes, implémentation technique, gestion de crise, points de contrôle, programme
de sensibilisation, gestion de la protection des données personnelles, portail de gestion des demandes, etc.)
Existence d’un plan de communication.
Existence d’un plan d’action ou de remédiation.
Ces mesures concernent également les sous-traitants.
En fonction des enjeux, une cartographie des risques est basée sur la criticité des données (confidentialité, intégrité,
disponibilité, traçabilité)
CRITÈRE 1
L’entreprise a identifié et gère ses obligations règlementaires.
CRITÈRE 1
L’entreprise sensibilise ses collaborateurs, y compris la Direction générale, à la protection des données et à ses dispositifs
de couverture de risques.
CRITÈRE 3
Des dispositifs de couverture des risques sont mis en place en fonction de la criticité et de l’évaluation de la menace sur
les données (CF. VECTEUR 3 · RISQUES)
CRITÈRE 2
La «dimension donnée» est bien intégrée dans les plans de continuité et de retour de l’activité de l’entreprise (PCA et
PRA).
CRITÈRE 4
L’entreprise prend en compte les aspects de sécurité lorsqu’elle utilise le cloud (propriété des données, contractualisation,
type de cloud, criticité des données, réversibilité, audit, localisation des données, etc.)
CRITÈRE 5
Bonne pratique n°3
Bonne pratique n°4
VECTEUR 4 · DONNÉES
GÉRER, VALORISER ET PROTÉGER LES DONNÉES DE L’ENTREPRISE
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	43. ÉTHIQUE
Au-delà du cadre  réglementaire, l’entreprise capitalise sur les actions menées pour un numérique responsable.
Mise en place d’une gestion de projet pour instaurer un cadre de gouvernance de toute nouvelle règlementation. L’entreprise
s’appuie si possible sur la cartographie des processus de l’entreprise.
L’entreprise établit les plans de contrôle (contrôle interne et gestion des risques) et sait identifier les impacts des obligations
règlementaires sur ses processus.
Le dispositif contrôle les données existantes mais également les données entrantes (notamment les données clients).
Les services juridiques, IT et métiers participent à la rédaction de la charte. La Direction générale valide et est garante de son
applicabilité.
La Direction de la communication peut être sollicitée pour la diffusion de la charte.
A titre d'exemple : Actions concrètes d'économie d'énergie dans les Datacenters, optimisation des impressions, achat et
recyclage de matériel, sensibilisation du personnel, etc.
L’entreprise vérifie l’existence d’un plan de communication orienté RSE (responsabilité sociétale et environnementale), s’étalonne,
voire se fait certifier.
Vérifier l’existence des supports de communication et l’accessibilité de la charte. L’appropriation de la charte peut être contrôlée
par exemple par des questionnaires ou des résultats de formation.
L’entreprise peut nommer un référent pour le déploiement de cette charte (par exemple dans le rôle du Délégué à la Protection
des Données ou du Responsable Ethique).
L’entreprise a mis en place un dispositif pour répondre à de nouvelles obligations règlementaires.
CRITÈRE 2
L’entreprise a mis en place un dispositif de contrôle de sa conformité à la règlementation.
CRITÈRE 3
L’entreprise prend des engagements auprès de son écosystème (clients, collaborateurs, fournisseurs, partenaires) à
travers une charte d’utilisation des données.
CRITÈRE 1
L’entreprise sensibilise/forme ses collaborateurs, y compris la Direction générale, à cette charte d’utilisation des données.
CRITÈRE 2
L’entreprise contrôle la bonne mise en œuvre de la charte au sein de l’entreprise.
CRITÈRE 3
L’utilisation de ces initiatives/outils est mesurée périodiquement.
CRITÈRE 5
Dans la gestion de ses données et de son matériel, l’entreprise prend en compte le coût environnemental (mesure) et
cherche à diminuer son empreinte environnementale.
CRITÈRE 4
Bonne pratique n°5
VECTEUR 4 · DONNÉES
GÉRER, VALORISER ET PROTÉGER LES DONNÉES DE L’ENTREPRISE
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	44. ARCHITECTURE
VECTEUR 5 ·  ARCHITECTURE
ENJEUX POUR L’ENTREPRISE MENACES POUR L’ENTREPRISE
Concrétiser, au niveau des processus
métiers, le volet SI du plan stratégique
pour favoriser l’implication du management
et maximiser les chances d’atteindre les
objectifs visés.
Fournir un cadre d’architecture au
portefeuille de projets pour s’assurer qu’ils
contribuent à l’atteinte de la cible SI.
Définir la trajectoire et les principales
étapes pour atteindre la cible SI
du plan stratégique en prenant en
compte notamment les ressources et
investissements requis pour chacune d’elles.
Réduire les coûts du SI et accroître son
adaptabilité en le rationalisant, en le
simplifiant, en favorisant la réutilisation
de fonctionnalités et en tirant parti des
opportunités de services externalisés.
1
3
2
4
Ne pas atteindre la cible stratégique par
mauvaise identification et planification
des moyens (financiers, organisationnels,
compétences, etc.).
Induire des surcoûts et brider la capacité
d’évolution du SI par manque de
rationalisation et augmentation de sa
complexité.
Exposer l’entreprise à des incidents de
sécurité et des non-conformités (CNIL,
RGPD, traçabilité, etc.).
Perdre le contrôle du SI (exemple « Shadow
IT » généralisé, utilisation anarchique des
offres cloud et SaaS, etc.).
Ne pas tirer parti des innovations, des offres
de produits et services et des opportunités
technologiques.
1
3
4
5
2
ALIGNER L’ARCHITECTURE
DU SI AVEC LES ENJEUX
STRATÉGIQUES
 


	45. VECTEUR 5 ·  ARCHITECTURE
ALIGNER L’ARCHITECTURE DU SI AVEC LES ENJEUX STRATÉGIQUES
FACTEURS DE RISQUES ASSOCIÉS BONNES PRATIQUES
Absence de connaissance de la stratégie de
l’entreprise.
Manque de compétences adéquates à la DSI
et dans les métiers.
Manque de communication et de
coordination entre métiers et SI.
Manque d’organisation et de méthodologie
nécessaire pour la gestion du SI.
1 1
3
3
5
6
2 2
4
4
CARTOGRAPHIE
ROADMAP SI
CORE ET FAST IT
COMMUNICATION VERS LES MÉTIERS
RÈGLES ET PRINCIPES
GOUVERNANCE DE L’ARCHITECTURE
Cartographie des applications,
données, flux et infrastructures.
Feuille de route / schéma directeur
déclinant la stratégie numérique de
l’entreprise.
Core et Fast IT cohabitent avec
l’intégration de multiples clouds.
Communication vers les métiers pour
partager les enjeux et impacts.
Règles et principes d’architecture avec
des modalités d’application.
Basée sur un cadre de référence et
prise en compte des évolutions.
0
0
0
0
0
0
 


	46. CARTOGRAPHIE
Recenser les applications,  les infrastructures, les données et les flux de données entre applications. Mettre
en relation cette cartographie SI avec les processus métiers de l’entreprise et la faire évoluer à l’occasion des
projets.
Les cartographies n’ont d’intérêt que si elles sont utilisées de façon opérationnelle. Pour ce faire, il est indispensable qu’elles
soient exactes (et donc entretenues), qu’elles contiennent des informations pertinentes (en particulier les liens entre les
différents composants (voir critère 2)), que leur formalisme soit accessible au plus grand nombre, tout comme les outils utilisés
pour les gérer.
Des moyens permettant de juger de la qualité de la cartographie doivent être mis en place en parallèle de l’établissement des
cartographies.
Des indicateurs (« de vivacité ») sont en place pour mesurer l’utilisation effective de la cartographie ainsi que la pertinence et
l’exactitude des données.
En particulier, l’utilisation des cartographies pour l’analyse d’impact d’une évolution du SI (projet applicatif ou d’infrastructure)
devrait être systématique.
La description des flux doit préciser le protocole/solution technique, les principales données échangées et le sens des échanges.
La description des liens entre les différents composants recensés doit être régulièrement actualisée pour garder son intérêt. Pour
ce faire, on évitera les visions statiques de type Powerpoint difficiles à maintenir et on privilégiera les visions dynamiques. Par
exemple, un modèle dynamique avec centralisation des informations de description des applications et de leurs dépendances
dans une même base de données de composants de multiples natures (conçue à partir d’un méta modèle) permettrait une vision
adaptée selon les métiers au sein de la DSI (conception, exploitation, support etc.).
La description des processus métiers intègre bien la cartographie des données et des traitements.
Les cartographies applicatives et techniques font le lien avec le référentiel de données (CF. VECTEUR 4 · DONNÉES).
Les cartographies décrivent impérativement les fins de maintenance/support des composants d’architecture matérielle et
logicielle.
Certains outils proposent une approche basée sur la cartographie des processus auxquels on rattache dans un second temps
les composants du SI.
La description des processus doit être aussi indépendante que possible de l’organisation (description des ‘rôles’ plutôt que des
’utilisateurs’).
La DSI établit et maintient des cartographies applicatives (catalogue d’applications et services), techniques (infrastructures
et composants techniques) et de données couvrant l’ensemble du SI. Elles sont mises à jour notamment à l’occasion des
projets.
CRITÈRE 1
Les cartographies mettent en évidence les liens entre les différents composants recensés : rattachement des données
(CF. VECTEUR 4 · DONNÉES) aux applications, flux entre applications, rattachement des applications aux composants
techniques utilisés, lien entre composants techniques. Elles font aussi le lien avec les processus métiers.
CRITÈRE 2
Les cartographies sont mises en cohérence avec les processus métiers au travers d’outils qui permettent facilement de
faire le lien entre les utilisateurs, les processus et les composants du SI, et de classifier ces derniers selon leur criticité
pour les métiers.
CRITÈRE 3
Bonne pratique n°1
VECTEUR 5 · ARCHITECTURE
ALIGNER L’ARCHITECTURE DU SI AVEC LES ENJEUX STRATÉGIQUES
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	47. ROADMAP SI
Le volet  numérique du plan stratégique de l’entreprise se décline dans une feuille de route ou schéma directeur
SI, qui s’appuie sur la cartographie, le schéma d’urbanisation et l’organisation des données.
Le schéma d'urbanisation décrit de façon synthétique (en général sous la forme d’un « fond de carte ») le positionnement
cible des principaux composants du SI, selon une structure et un niveau de granularité cohérents avec ceux du dictionnaire de
données et de la cartographie des processus.
Il est notamment précisé si les composants en écart doivent être adaptés, remplacés ou simplement décommissionnés.
L’impact des écarts sur l’atteinte des objectifs stratégiques est évalué afin de justifier les investissements nécessaires pour
atteindre la cible SI.
Les changements doivent être limités et justifiés dans une perspective moyen/long terme
Les cartographies peuvent être gérées via des outils spécialisés pour en faciliter l’utilisation et la maintenance, et faire le lien
avec d’autres référentiels (ex : processus)
En principe, la responsabilité de la gestion des cartographies est dévolue à l’équipe en charge de l’architecture du SI qui s’assure
au travers de leur mise à jour de l’alignement ou de la convergence du SI avec le référentiel d’architecture.
La roadmap SI décrit l’organisation cible à 3-5 ans des différentes fonctions du SI et les liens entre elles pour atteindre
les objectifs du volet numérique du plan stratégique de l’entreprise. Elle est connu des responsables SI et des métiers.
CRITÈRE 1
Les cartographies décrivent le positionnement actuel et cible de chaque composant des cartographies par rapport au
schéma d’urbanisation.
CRITÈRE 2
La roadmap SI détaille les projets d’alignement du SI avec le plan stratégique de l’entreprise en précisant les feuilles de
route des composants en écart.
CRITÈRE 3
La roadmap SI est mise à jour au moins annuellement pour tenir compte des évolutions technologiques, stratégiques et
règlementaires.
CRITÈRE 4
Un processus d’élaboration, de maintenance et de communication des cartographies impliquant l’ensemble des parties
prenantes, est formalisé et mis en place.
CRITÈRE 4
L’organisation en charge de l’élaboration, de la maintenance et de la communication des différentes cartographies est
définie.
CRITÈRE 5
Bonne pratique n°2
VECTEUR 5 · ARCHITECTURE
ALIGNER L’ARCHITECTURE DU SI AVEC LES ENJEUX STRATÉGIQUES
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	48. FAST IT
La roadmap  SI prévoit une architecture permettant de faire cohabiter Core et Fast IT et d’intégrer de multiples
clouds.
Le Fast IT ne répondant pas aux mêmes contraintes ni aux mêmes objectifs que le Core IT, il est important de délimiter la
frontière entre les deux pour pouvoir les piloter de manière distincte lorsque c’est nécessaire.
L’utilisation d’une plateforme d’échanges de type EIP (Enterprise Integration Platform) permet de maîtriser tous les types de flux
échangés entre le SI interne et les solutions cloud, aussi bien du point de vue de la performance/qualité de service (découplage
de charge notamment) que de la sécurité (authentification renforcée, chiffrement des flux), et de la maintenabilité (point de
passage unique normalisé facilitant la réversibilité, cf. critère 3).
Le cloud introduit par construction une dépendance potentiellement forte à un fournisseur externe qu’il faut limiter dès la
contractualisation et le design de l’intégration du cloud avec le SI interne (cf. critère 2).
Des moyens sont mis en place pour détecter et éviter les offres clouds structurellement captives (e.g. offres propriétaires en
mode SaaS gérant des référentiels de l’entreprise).
Il faut éviter de coupler des opérations techniques entre différents clouds car cela est dans la pratique ingérable.
La roadmap SI délimite les périmètres cibles et les interactions entre le Core IT et les différentes applications Fast IT.
CRITÈRE 1
La roadmap SI prévoit l’intégration dans le SI de composants externes de type cloud (SaaS, PaaS, IaaS, …) par exemple
au moyen de plateformes internes.
CRITÈRE 2
Les principes de réversibilité des composants externes de type cloud et des règles d’architecture associées sont définis.
CRITÈRE 3
Les dépendances dans la chaine de support et d’exploitation récurrente (y compris la maintenance) sont prises en compte
aux niveaux technique et contractuel. Les dépendances techniques éventuelles sont prises en compte également.
CRITÈRE 4
Bonne pratique n°3
VECTEUR 5 · ARCHITECTURE
ALIGNER L’ARCHITECTURE DU SI AVEC LES ENJEUX STRATÉGIQUES
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	49. COMMUNICATION VERS LE  MÉTIER
Faire comprendre et partager les enjeux d’architecture avec un vocabulaire simple et des schémas explicatifs.
Impliquer et responsabiliser les métiers pour les aider dans leurs choix d’investissements en identifiant les
impacts sur leurs processus métiers.
Les objectifs d’architecture doivent être mis en regard des enjeux stratégiques métiers.
Communiquer avec pédagogie sur les enjeux d’architecture au travers de cas d’usages concrets liés aux enjeux métier et
porteurs d’innovation.
Partager avec les métiers les retours d’expérience des projets en mettant en exergue les risques, les atouts et les limites des
technologies utilisées ou des principes d’architecture appliqués.
Les principes et règles d’architecture décrivent les impacts métiers sous-jacents : bénéfices et risques associés
(performance, robustesse, impact sur l’efficacité opérationnelle, coût d’usage du SI, time-to-market, etc.).
CRITÈRE 1
L’analyse de la conformité des solutions informatiques existantes et des projets avec le référentiel d’architecture est
partagée avec les métiers en explicitant les impacts des écarts.
CRITÈRE 2
Les objectifs d’architecture SI sont intégrés dans la communication du volet SI du plan stratégique aux métiers.
CRITÈRE 3
Les métiers sont sensibilisés aux enjeux de l’architecture à travers des communautés animées régulièrement : explication
des contraintes, des risques et facteurs clés de succès dans la mise en œuvre des différentes technologies, impacts (à
court et long terme) de la non-application des principes et règles.
CRITÈRE 4
Bonne pratique n°4
VECTEUR 5 · ARCHITECTURE
ALIGNER L’ARCHITECTURE DU SI AVEC LES ENJEUX STRATÉGIQUES
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	50. RÈGLES ET PRINCIPES
Les  règles et principes d’architecture sont édictés avec des modalités d’application adaptées aux enjeux et
risques. Ils permettent la réutilisation systématique de composants et fonctions préalablement développés.
Ils constituent un référentiel sur lequel s’appuient les équipes de projets.
Le référentiel, également désigné comme « cadre de référence technique », est mis à jour au travers des projets (notamment
lorsqu’il n’est pas applicable ou est incomplet) et de la veille technologique (définition du cadre d’application d’une nouvelle
technologie, mise à jour liée à l’obsolescence d’une technologie).
Plus que des règles en tant que telles, il s’agit de laisser la possibilité de déroger aux règles en vigueur dans des contextes
particuliers (selon des critères précis).
Une bonne pratique consiste à créer et maintenir un dictionnaire des services réutilisables et mettre en place une gouvernance
des services permettant de déterminer dès leur conception les exigences de réutilisabilité des services.
Le référentiel doit être maintenu à jour et accessible facilement (Intranet + moteur de recherche) par toutes les parties prenantes
des projets.
Les évolutions du référentiel prennent en compte leur impact sur le SI existant. L’utilisation des cartographies (CF. BONNE
PRATIQUE 1 · CARTOGRAPHIE) doit permettre de mesurer cet impact et de cibler l’effort d’adaptation ou de migration du
parc applicatif sur le futur standard.
Idéalement, le processus de mise à jour du référentiel doit être défini et intégré à la gouvernance de l’architecture et des projets
pour faciliter sa mise en œuvre.
La DSI a établi un référentiel de principes, normes, standards techniques, procédures et règles de mise en œuvre et
d’utilisation, associés à des services, tirant parti des innovations technologiques et tenant compte des contraintes du
patrimoine SI existant.
CRITÈRE 1
Des règles d’architecture prévoient des espaces de liberté pour favoriser le time-to-market et l’innovation tout en
limitant les risques de perte de maîtrise du SI (sécurité, résilience, maintenabilité, conformité, etc.).
CRITÈRE 2
Des fonctions préalablement développées ont été identifiées comme étant réutilisables. Elles sont dument répertoriées
afin que les nouveaux projets puissent facilement les intégrer dans leurs développements.
CRITÈRE 3
Ce référentiel est connu, accepté et appliqué par l’ensemble des parties prenantes (les différentes composantes de la
DSI et les métiers impliqués dans les projets).
CRITÈRE 4
Ce référentiel est régulièrement mis à jour et ses évolutions communiquées à l’ensemble des parties prenantes, y compris
les impacts des évolutions sur le patrimoine SI.
CRITÈRE 5
L’application et l’évolution du référentiel d’architecture sont supervisées et contrôlées par le management de la DSI. La
conformité au référentiel d’architecture est un indicateur du tableau de bord du SI.
CRITÈRE 6
Une politique générale validée par le management de la DSI régit l’évolution du référentiel et son application : description
du cycle de vie, fonctionnement des instances de décision, livrables et procédures de contrôle qualité associés.
CRITÈRE 7
Bonne pratique n°5
VECTEUR 5 · ARCHITECTURE
ALIGNER L’ARCHITECTURE DU SI AVEC LES ENJEUX STRATÉGIQUES
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